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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

Proviene de las 
raíces griegas “Stereo”, 

que significa sólido, y del 
verbo  “Skopein”, que 
significa observar, 

examinar, considerar.

 

“Aparato óptico en el que, mirando con ambos ojos, se ven 
dos imágenes de un objeto, que, al fundirse en una, producen 
una sensación de relieve por estar tomadas en un ángulo 
diferente para cada ojo”  - Real Academia Española, 2001
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Hemos llegado al mes de junio, y para el hemisferio en el que 
nos encontramos, es el frío el encargado de recordarnos que ya ha 
finalizado la primera mitad del año 2015, sin embargo estamos 
contentos de poder anunciar algunas novedades particulares 
provenientes de quienes hacemos Skopein.

Por un lado, el cuerpo editorial felicita a uno de sus directores, 
Carlos M. Diribarne, por obtener recientemente su título de Lic. en 
Criminalística, al haber aprobado con elogios su tesina; en este 
número hemos incluido la segunda parte resumida del tema 
desarrollado en la misma. 

Por el otro, también queremos felicitar al director Diego A. 
Alvarez, por haber sido distinguido como miembro honorario de la 
Sociedad de Tecnólogos Forenses (SOTEMFOR) del Perú, para lo 
cual agradecemos particularmente al Dr. Angelo Ascarza Gallegos, 
su presidente fundador, por este otorgamiento, y la realización de un 
convenio de mutua colaboración académica entre Revista Skopein y 
SOTEMFOR.

Desde Skopein, también participamos en la 1° Feria de 
Editoriales y Revistas Independientes en la Facultad de 
Humanidades y Ciencias de la Educación, organizada por la 
Universidad Nacional de La Plata.

Pero las novedades de esta primera parte del año no serán 
nada comparado a los proyectos que venimos preparando para la 
segunda mitad del 2015. Uno de ellos será la realización de las 
JACFA,  primeras jornadas organizadas por Skopein, y que habíamos 
adelantado en el número anterior. Estas Jornadas Argentinas de 
Ciencias Forenses Aplicadas, que se llevarán a cabo los días 13 y 14 
de Agosto en CABA, serán de entrada libre y gratuita. Conforme 
pasen las semanas, informaremos el procedimiento de inscripción y 
más novedades mediante las redes sociales. En la página oficial del 
evento podrán encontrar más información: www.skopein.org/jacfa

La segunda novedad es la primer publicación especial de 
Revista Skopein, que será temática sobre Asesinos Seriales 
Históricos, con dos excelentes investigaciones, una sobre Jack el 
Destripador y otra sobre el Petiso Orejudo, y que se publicará a 
principios de Agosto.

En este número podrán apreciar una entrevista a una 
reconocida entomóloga forense, la Dra. Adriana Oliva, a quien 
agradecemos su predisposición e interés en participar en Skopein. 
También hemos llevado la cobertura del “IX Congreso Argentino de 
Derecho Informático” (ADIAr 2015), invitados por cortesía del abog. 
Miguel Summer Elías, director de Informática Legal.

Como ya es costumbre, agradecemos a todos los lectores y 
suscriptos que siguen nuestras publicaciones y dan el apoyo para 
continuar escribiendo con constancia, y esperamos que las distintas 
notas les sean de interés.

NOTA EDITORIAL

La Justicia en Manos de la Ciencia

N°8 Revista Skopein - Criminalística y Ciencias Forenses

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

* Estudiante avanzada de la Licenciatura en Criminalística (IUPFA).
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En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      
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En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

1  Testigo.- Paquete de datos que circula a través de una red local y que determina qué nodo puede iniciar una transmisión. 
(Electrónica2000, s.f).
2 Selenoide: en electrotecnia, se conoce con dicho nombre un arrollamiento en forma de hélice cilindrica de alambre conductor 
en cuyo interior se produce la formación de un campo magnético. (Diccionario. Motorgiga, s.f).
3 Piezoelectricidad.- Propiedad de algunos cristales, particularmente el cuarzo, por la que aplicando a los mismos una fuerza 
mecánica se obtiene una tensión eléctrica. Y viceversa, la aplicación de una tensión eléctrica produce en ellos una fuerza 
mecánica. (Electrónica2000, s.f). 
4 Inducción electromagnética: en física, este vocablo indica generalmente aquellos fenómenos por los cuales un cuerpo 
(inducido) acusa los efectos producidos por otro cuerpo (*inductor). La inducción electromagnética se manifiesta
 especialmente como producción de fuerza electromotriz, denominada también corriente inducida, en un conductor 
sometido a un campo magnético  de flujo variable. (Diccionario. Motorgiga, s.f).

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

La Justicia en Manos de la Ciencia
En lo que respecta a la seguridad y 

confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 
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calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 
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calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 
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calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 
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ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 
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ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

Fig. N°1. Escopeta iGun M-2000.
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Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 
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ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 
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mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

Fig. N° 3. Armatix iW1 Reloj-pulsera Greene, M. (Junio 
2013). A Review of Gun Safety Technologies (NCJ 

242500).

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.

Fig. N° 2 . iP1 (pistola calibre .22) Greene, M. (Junio 
2013). A Review of Gun Safety Technologies (NCJ 

242500).



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 
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mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

Fig. N° 4. Luces indicadoras en el iP1 mostrando el arma de fuego en un estado no autorizado (rojo) y un 
estado autorizado (verde) durante un disparo de prueba del sistema inteligente en el Laboratorio de 

Ciencia Forense de la Policía del Estado de Maryland, en febrero de 2013. Greene, M. (Junio 2013). A 
Review of Gun Safety Technologies (NCJ 242500).

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 
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mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 

Fig. N° 5. Sistema Intelligun - pistola M1911.
Greene, M. (Junio 2013). A Review of Gun Safety Technologies (NCJ 242500).
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¿Qué es la entomología y cómo puede 
ser aplicada en el ámbito forense?

La entomología es el estudio de los 
insectos. Estos son pequeños animales sin 
hueso, o sea invertebrados, con un cuerpo 
segmentado y un esqueleto externo y 
apéndices articulados, es decir son 
artrópodos, con respiración aérea y con el 
cuerpo organizado en una cabeza con un par 
de antenas, que lleva la boca y los ojos, un 
tórax con tres pares de patas y un abdomen 
sin apéndices.

Los insectos son el grupo más 
numeroso del reino animal. En estos 
momentos se conocen alrededor de un millón 
de especies y todos los años se descubren 
especies nuevas, de hecho se ha estimado 
que puede haber varios millones de especies 
y se cree que puede haber especies que se 
están extinguiendo por deterioro del hábitat, 
antes de que pueda ser descriptas por los 
investigadores científicos.

Los insectos están adaptados para 
explotar un enorme número de ambientes 
diferentes, y naturalmente hay algunos que 
explotan los tejidos animales en 
descomposición. Estos insectos llamados 
cadaverícolas, pueden también ir a un 
cadáver humano cuando lo encuentran. 

Entonces el estudio de estos insectos 
permite deducciones sobre el deceso de una 
persona. En general lo que se suele estimar 
es el intervalo post mortem, o sea el tiempo 
desde el deceso hasta el hallazgo del 
cadáver; a veces se pueden deducir otras 
cosas, no siempre.

¿Qué la llevó a especializarse en  
entomología?

Los insectos me interesaron siempre, 
desde que era chica. Es imposible explicar 
por qué a uno le gustan los insectos. 

Lógicamente, yo tenía la idea de trabajar con 
escarabajos y que de preferencia fueran  
color verde dorado brillante [risas], de ahí que 
cuando cursé entomología, y me quede en 
esa cátedra, mi director de tesis trabajaba 
con insectos acuáticos, y yo hice mi tesis en 
un género de escarabajo de agua, 
hidrofílidos, que son marrones, aunque 
algunos tienen la cabeza con brillo metálico.

¿Entonces su tesis es sobre 
escarabajos acuáticos?

Sí, mi tesis es sobre el género Berosus 
en la Argentina. Cuando la publiqué la cambie 
por América del Sur, pero la tesis en sí es 
sobre Argentina. 

Hice una tesis de licenciatura sobre el 
género Derallus, estamos hablando de 6 
especies en la Argentina, de las cuales una 
era nueva para la ciencia, y después en la 
tesis de doctorado con el género Berosus, con 
37 especies de las cuales 10 eran nuevas 
para la ciencia. 

¿Se concentró exclusivamente en 
especies de Argentina? 

No, la cosa es que tenemos países 
limítrofes. Cuando uno se tropieza con los 
Andes puede decir “bueno, quizá del otro lado 
de los Andes haya otra fauna”, pero cuando 
uno está por el lado del Paraguay es cosa 
segura que de un lado u otro de la frontera va 
a haber lo mismo. Y ¿hasta a dónde?, a 
medida que nos acercamos al ecuador, ¿qué 
pasa ahí? Por ejemplo, uno sabe que en la 
provincia de Buenos Aires y generalmente en 
Entre Ríos encuentra lo mismo, pero va un 
poco más al norte y en Corrientes hay otra 
cosa y en Misiones ya hay otra fauna, y se 
llevan sorpresas también. Determinar hasta 
dónde llegan hacia el norte o hacia el sur las 
especies pampeanas por ejemplo, ya de por 
sí es un lindo trabajito.

Lo que yo hacía cuando estaba 
realizando la tesis, que me sirvió más para 
trabajos posteriores que para la tesis en sí, 
era irme los fines de semana, cuando el 

tiempo lo permitía, a Entre Ríos, y una vez me 
quedaba en Concepción del Uruguay y otra 
vez me quedaba en Concordia, y así fui 
recorriendo diferentes ciudades que tenían 
siempre sus pequeños balnearios 
municipales, siempre había un ómnibus local 
que lo llevaba a uno al balneario y yo iba ahí y 
llevaba el colador y todo el equipo. Encontré 
cosas muy lindas, pero no mucho de lo que yo 
buscaba para la tesis. 

En cambio, años después hice un 
trabajo bastante sólido sobre el género 
Hemiosus, que se parece mucho a Berosus 
pero curiosamente solo vive en cursos de 
agua con arena o con grava, mientras que el 
género Berosus se adapta a todo tipo de 
ambientes. En Entre Ríos, con balnearios de 
arena blanca había un buen material de 
Hemiosus, y resultó que también ahí había 
especies nuevas para la ciencia. 

Hay que tener en cuenta que no se 
conocen todos los insectos que existen. En la 
Argentina hay muchos grupos que están 
huérfanos, o sea que no tienen un 
investigador que se ocupe de ellos. En el 
museo de ciencias naturales en los años ‘40 
se había planeado hacer un relevamiento de 
la fauna de la Argentina, pero eso nunca se 
llevó a cabo porque nunca hubo suficientes 
medios, especialmente en el caso de los 
insectos, ya que son un grupo mucho más 
numerosos que cualquiera de los otros y 
muchas veces tiene menos especialistas. 

¿Qué impacto tuvo su tesis de 
doctorado en el ámbito académico?

Hay muy poca gente que trabaje en 
hidrofílidos. Esa tesis me la piden hasta el día 
de hoy desde Europa, EE. UU. y la India; 
incluso hice poco a poco la traducción al 

inglés, para no mandarles la tesis en español 
a los sufridos investigadores de la India.

No está mal como tesis, describí 10 
especies nuevas para la ciencia, pero es un 
tema en el cual hemos adelantado. En esa 
tesis describí 37 especies del género Berosus 
para la Argentina y países limítrofes, y en el 
año 2012, junto a un colega, publicamos una 
monografía sobre Berosus de Venezuela con 
una clave dicotómica, y con las especies 
nuevas llegamos a 100 especies para toda 
América del Sur. Es un género grande. Pero el 
interés de la tesis está principalmente en el 
ámbito ecológico y de biodiversidad. 

¿Su tesis tendría aplicación forense?

Ocasionalmente se han encontrado 
hidrofílidos sobre cadáveres sumergidos; 
pero son más bien los carroñeros, y sobre 
todo comedores de detritos y de algas que se 
crían sobre objetos sumergidos.

Esa clase de animales, de insectos, no 
dan mucha información. Los que nos dan 
buena información son los que se alimentan 
de los tejidos del cadáver, porque son los que 
refieren descriptivamente un conjunto de 
condiciones, y en particular del tiempo del 
deceso. 

Hay una mosca introducida del Viejo 
Mundo, que gusta tanto de los cadáveres 
frescos, que se sabe que a veces se acerca a 
personas en agonía; y de hecho hay 
publicaciones de oviposición antes del 
deceso, tanto en humanos como en 
animales. Esa es la mosca de la cual las 
enfermeras dicen “entró la mosca verde, este 
se va a morir”.

Nadie sabe exactamente cómo la 
mosca sabe, lo que conocemos  es que tienen 
un sistema olfativo muy delicado. Los 
insectos perciben los olores por medio de 
sensores microscópicos que están ubicados 
en parte en las piezas bucales, pero sobre 
todo en las antenas que están recubiertas por 
sensilos capaces de detectar todo tipo de 
olores relevantes para la mosca. 

¿Qué conocimientos debe poseer un 
entomólogo forense? 

Básicamente la entomología forense 
emplea dos herramientas, que generalmente 
se emplean juntas. Una es el conocimiento 
del desarrollo de las especies importantes, o 
de los insectos que van al cadáver, que 
permite estimar la edad de estos insectos. El 
otro es la sucesión cadavérica, diferentes 
insectos suelen encontrarse en diferentes 
etapas de la descomposición.

¿Cuál es el trabajo del entomólogo 
forense?

En general el entomólogo forense 
trabaja para establecer el intervalo post 
mortem, pero a veces se pueden deducir 
circunstancias que rodearon el deceso, o que 
siguieron al deceso, por la mosca que se 
encuentra.

Una cosa que puede suceder es que el 
cadáver sea hallado al aire libre, y cuando 
uno examina la muestra corresponde a 
especies que van de preferencia a cadáveres 
encerrados; entonces ahí uno tiene derecho a 
pensar que el cadáver fue movido. Pero ojo, 
no siempre se puede determinar si el cadáver 
fue movido; lo digo porque me ha pasado que 

me lo preguntaron. A veces no se puede 
deducir, y en todo caso estamos trabajando 
con seres vivientes, así que siempre se hacen 
estimaciones, pero nunca se está 100% 
seguro. 

¿Cuál es la información de interés 
criminalístico que nos puede brindar la 
entomología?

La entomología permite estimar el 
tiempo del deceso cuando hay fauna 
cadavérica o fauna sobre un cadáver 
humano. 

A veces permite deducir otras cosas, 
por ejemplo, hay ciertos tipos de colonización 
de insectos que ocurren cuando hay una 
hemorragia intensa. Puede ocurrir que no 
haya indicios de la lesión que causó la 
muerte, pero sí haya indicios de estas 
colonisaciones. 

En el caso, que a mí me ha aparecido 
dos o tres veces, de muerte por degüello con 
el corte en las partes blandas, éstas 
desaparecen consumidas por la fauna 
cadavérica, y la lesión no dejó ningún rastro 
en los huesos, entonces el médico forense no 
sabe cuál fue la causa de muerte. Pero en 
esos casos con una gran hemorragia arterial, 
generalmente aparece una especie en 
particular que no tendría que estar 
apareciendo en un cadáver tan fresco, así 
uno puede sospechar que hubo una lesión de 
arma blanca con un sangrado profundo. 

¿Qué tipo de insectos encontramos en 
una investigación forense?

Hay diferentes grupos de insectos. 

Básicamente para empezar, se puede tomar 
en consideración los dípteros y los 
coleópteros; la mayoría de los insectos que 
aparecen en una investigación son dípteros: 
las moscas, sus larvas llamadas vulgarmente 
gusanos, sus huevos conocidos como 
queresa, o sus pupas que desconciertan a los 
investigadores.

Las moscas que vienen a los 
cadáveres son la mayor parte Califóridas o 
moscas metalizadas, depositan masas de 
huevos cementados y de esos huevos salen 
larvas en forma de gusanos que pasan por 
tres estadios, alimentándose del cadáver: 
primero se alimentan del exudado de la 
mucosa, después son capaces de segregar 
enzimas proteolíticas que consumen los 
tejidos, y finalmente, cuando han comido 
todo lo que tienen que comer, abandonan el 
cadáver y se transforman en pupas. 

Las pupas son un estadio inmóvil en el 
cual hay una destrucción y regeneración de 
los tejidos. Como son un estadio inmóvil son 
un estadio vulnerable, por lo tanto la mayoría 
de los insectos con metamorfosis completa 
(porque no todos la tienen) se transforman en 
pupa dentro de algún tipo de refugio; el caso 
más conocido es el capullo que tejen los 
gusanos de seda. En el caso de las moscas, 
las larvas están encerradas en un estuche 
duro llamado pupario, y ese pupario no es 
otra cosa que la cutícula externa de la larva 
madura, son cuerpos en forma de barril de 
color castaño de alrededor de 1 cm de 
longitud, y cuando la larva se ha 
transformado en mosca, emerge del pupario 
rompiéndolo, empujando y sacando como 
una tapita que tiene una línea de debilidad, 
como si estuviese troquelado. 

Cuando la mosca sale, el pupario 
queda, y es interesante porque si la larva se 
estuvo alimentando de tejidos que contenían 
algún contaminante como arsénico, plomo, 

mercurio, o incluso opiáceos, cannabinoides, 
cocaína, eso se puede detectar analizando 
químicamente el pupario. Esto además de la 
información que dan los puparios con el solo 
hecho de estar ahí: si en la habitación 
cerrada se encuentran pocos puparios, se 
puede pensar que se murió una rata, pero si 
encuentran 5 mil puparios, ya hay derecho a 
sospechar que ahí hubo un cadáver humano. 

Mencionó una habitación cerrada 
¿Las moscas pueden ingresar a cualquier 
lugar?

Generalmente pueden. Las moscas 
están llenas de aire, los insectos respiran por 
tráqueas, que son tubos ramificados por los 
cuales el aire llega directamente a los tejidos, 
entonces los insectos están llenos de aire. Y 
cuando quieren pasar por una rendija se 
pueden, para decirlo vulgarmente, desinflar, 
cosa que hay que tener en cuenta cuando 
uno se hace ese tipo de preguntas.

¿Cuáles son las especies que 
considera que tienen mayor relevancia para 
la criminalística en Argentina?

Indudablemente las moscas 
califóridas que son sinantrópicas, tienen 
tolerancia a los ambientes modificados por el 
hombre.  Estamos hablando de la mosca 
verde común: Lucilia sericata; la mosca azul 
común: Calliphora vicina; la mosca de 
carnicera: Cochliomyia Macellaria; y por 
supuesto la mosca de cabeza blanca: 
Chrysomya albiceps. 

Después vamos a tener el género 
Sarcophaga, hay tres especies, estamos 
hablando de la mosca gris de la carne. Son 

una familia muy grande, es un género exótico, 
pero realmente son las únicas que tienen ese 
comportamiento de ir a cuerpo muertos; la 
mayoría de las Sarcofágidas originarias de 
América del Sur son parásitas o se alimentan 
de excremento.

Después la familia de la mosca 
doméstica. La mosca que van a los cadáveres 
son las del genero Ophyra, y aparecen en 
enormes cantidades en el cementerio. En 
menos cantidades aparece la mosca del 
establo, Muscina Stabulans. Y otra especie 
que aparece muchísimo en cementerio es la 
mosquita amarilla, Megaselia Scalaris.

Esas son las especies importantes 
para Buenos Aires; al cambiar de lugar 
geográfico y de clima se van a encontrar otras 
especies. Por ejemplo, en Córdoba se 
encontró que aparecían ácaros, cosa que acá 
en Buenos Aires no han encontrado; en el 
noroeste de Argentina, en climas áridos, 
vamos a encontrar otra fauna, como puede 
ser los escarabajos, y así sucesivamente; hay 
mucha diversidad. 

¿Cómo se realiza una pericia 
entomológica?

¿Estamos hablando de cómo se 
realiza en la práctica o de cómo se debe 
realizar? [Risas]. Claro, porque muchas veces 
uno solo tiene acceso al material recolectado 
en la autopsia; eso no está mal, porque 
generalmente el cadáver fue refrigerado y el 
frio detiene el crecimiento de los insectos y 
eso compensa bastante bien la demora, pero 
lo ideal sería que las muestras se tomaran en 
el lugar del hecho. 

El segundo punto, y muy importante, 
es que las muestras no se deben mezclar. Si 
el cuerpo no está cubierto por una masa de 
gusanos, se va a ver que generalmente hay 
un punto de colonización en la cara, otro en la 
región genitoanal, y otro en la herida. Es muy 
importante que se tomen muestras de cada 
lugar por separado. 

Hubo un caso, en los años noventa, 
que fue muy interesante porque el médico 

forense que hizo la autopsia no sabía que 
existía la entomología forense, pero él vio algo 
que le llamó la atención, tomó muestras y las 
conservó como pudo, en este caso las 
congeló, lo cual no es ideal pero tampoco es 
un desastre. 

Las moscas van a los cadáveres para 
depositar sus huevos, de estos van a salir, no 
moscas pequeñas, sino larvas en forma de 
gusanos, que se llaman vulgarmente gusanos 
de los cadáveres. Las larvas recién nacidas 
se alimentan del exudado de las mucosas, y 
por lo tanto las moscas que van a cadáveres 
relativamente frescos, tienden a poner sus 
huevos en orificios naturales. El primer lugar 
en el que se produce oviposición de moscas 
es en el interior de la nariz, el contorno de los 
ojos, y heridas cuando existen. En segundo 
lugar las moscan van a la boca, a la región 
genitoanal cuando está descubierta y a la 
sangre derramada cuando existe. En tercer 
lugar se puede colocar en la región genitoanal 
cuando está cubierta y también el área 
periumbilical, que muchas veces está 
descubierta porque la gente en verano lleva 
una simple remera y con un hecho de 
violencia no es raro que la ropa este 
desarreglada. 

Ahora bien, en ese caso que yo les 
digo, encontré un frasco que decía “larvas 
nariz”, y eran larvas del segundo estadio, yo 
dije: muy bien, aquí tenemos la datación de 
muerte. Después me encontré otro frasco 
que decía “lesión región frontoparietal 
izquierda con pérdida de masa muscular” y 
allí había larvas totalmente desarrolladas. 
Entonces llegué a la conclusión de que esa 
persona había sufrido esa lesión del lugar 
típico de un golpe contundente, que había 
sobrevivido unos días, había sufrido una 
miasis, una infestación de tejidos vivos por 
larvas de moscas, y cuando murió habían 
arrojado el cadáver al aire libre, y recién ahí 
las moscas habían ido a oviponer en la nariz. 

Si el médico hubiera mezclado todas las 
muestras, esta información se perdía. 

Así que en primer lugar, lo ideal es ir al 
lugar del hecho; en segundo lugar es 
importantísimo no mezclar las muestras; en 
tercer lugar, los insectos se guardan en 
alcohol, nunca en formol, los insectos 
conservados en formol se estropean, 
terminan cayéndose a pedazos. Se 
recomienda el alcohol etílico al 75 %, pero en 
realidad la concentración del alcohol no es 
una cuestión grave. 

En cuarto lugar hay que tener en 
cuenta algo: las larvas de mosca tienen un 
esqueleto externo, una capa de cutícula, y 
ésta a su vez tiene una capa cerosa. Esa 
cutícula es muy impermeable, si es 
sumergida en alcohol a temperatura 
ambiente, las larvas se van a morir 
lentamente y muy probablemente se van a 
morir antes de que el alcohol pueda penetrar 
a través de la cutícula y se van a macerar, se 
van a poner negras y blanduchas. Hay dos 
maneras de evitar esto, una científica y una 
práctica. La manera científica es fijar las 
larvas con un líquido fijador con gran poder 
penetrante; hay varios, pero el último que se 
ha propuesto se llama KAA, y está formado de 
kerosene rectificado mezclado con ácido 
acético y alcohol etílico. En 1998 yo estuve en 
un seminario en Bari, Italia, y se usó este 
líquido para fijar los insectos y realmente ese 
material cuando fue pasado al alcohol se 
conservó perfectamente. 

Pero imagínense ustedes en un lugar 
rural, apartado, y tener que conseguir ácido 
acético; la cosa se complica. La manera más 
simple, para nosotros que tomamos mate, es 
matar las larvas con un golpe de agua 
caliente las larvas se fijan en extensión, 
mueren instantáneamente y resulta mucho 
más fácil conservarlas, en parte porque las 
proteínas están coaguladas, pero sobre todo 

porque al desnaturalizar las proteínas lo que 
hemos hecho es detener la autolisis, 
desactivamos las enzimas autoliticas, 
entonces los tejidos no se autolisan, no se 
maceran y las larvas se conservan bien. 

Entonces primer punto, lugar del 
hecho si es posible; segundo punto no 
mezclar las muestras; tercer punto, no usar 
formol; cuarto punto fijar las larvas con agua 
caliente; quinto punto, rotular muy bien, 
explícitamente, que uno no encuentre un 
frasco huérfano encima del escritorio y tenga 
que preguntarse de qué parte era. 

En cuanto al tema del levantamiento 
en sí, ¿se utiliza algún tipo de pinzas en 
especial?

Las pinzas que yo prefiero, y que 
prefiere la mayoría de los entomólogos, son 
las pinzas de odontología para algodón, 
porque son muy flexibles, son finas, 
sensitivas; a veces uno puede usar las pinzas 
al revés y deslizarlas por debajo de una larva 
y levantarla. Lógicamente cada uno usa los 
instrumentos que le resultan prácticos. Hay 
personas que utilizan espátulas para juntar 
larvas cuando son muchas, hay personas que 
usan una cuchara vieja; para los insectos 
pequeños hay gente que usa pincel. Para 
insectos pequeños que se mueven como las 
mosquitas, la mosquita amarilla, habría que 
usar un aspirador, pero se tiene que comprar 
un aspirador del tipo que se sopla, no del que 
se aspira, y ahí es donde empieza la historia, 
porque el aspirador es una cosa muy fácil de 
hacer cuando se trabaja en una institución 
que tiene un taller, lleva el planito y le dice 
hágame esto; hacerlo uno no es fácil, tiene 
dificultades prácticas. Yo personalmente las 
mosquitas amarillas las cacé persiguiéndolas 

con un pincel mojado en alcohol, que por otra 
parte es una técnica que comparto con Henry 
Disney, que es el especialista de ese grupo. 

¿La entomología se aplica en 
homicidios?

La entomología forense, acá en 
Buenos Aires no tiene frecuentemente 
aplicación en homicidios o suicidios, la gran 
mayoría de los casos son muertes naturales 
no asistidas, o sea casos de personas que 
vivían solas, generalmente una mujer, porque 
estadísticamente las mujeres viven más 
tiempo que los hombres; a veces un 
matrimonio anciano, a veces dos hermanas, 
pero casi siempre una señora que vivía sola. 
Un buen día no la ven más y tienen que hacer 
abrir la puerta del departamento por la 
policía. 

Esos decesos generalmente ocurren 
en mayo o junio, y a veces tardan meses en 
ser detectados. Entonces, en esos casos, la 
entomología forense puede ser lo único que 
permite hacer una estimación de la datación, 
cerrar el caso, y dar una sepultura a esta 
persona que no tiene una familia que se 
ocupe de ella. 

Ahora, el tercer caso que me tocó fue 
muy diferente; en 1994 sucedió el caso del 
conscripto Carrasco. 

Su intervención en ese caso fue 
crucial para su resolución ¿De qué manera la 
entomología forense aporto en el caso 
Carrasco?

En primer lugar, el caso Carrasco 
giraba en relación a la datación; por eso la 
entomología forense era aplicable ahí. En 
segundo lugar ocurrió en Zapala, y yo no me 
di cuenta en el momento, pero tuve suerte, 
porque en un caso parecido que hubiera 
ocurrido en Buenos Aires en el mismo año no 
lo hubiera podido resolver, porque no tenía la 
información que tuve tres o cuatro años más 
tarde. En Zapala las condiciones son 
semejantes a las que hay en Europa, y por lo 
tanto a lo que hay en los textos. También tuve 
suerte porque la que apareció en el caso 
Carrasco fue la mosca verde común, que es 
un insecto que está muy estudiado.

Ustedes saben muy bien, porque es 
de dominio público, que Omar Carrasco 
desapareció en el mes de marzo de 1994, y 
su cuerpo fue encontrado aproximadamente 
un mes después en los terrenos del cuartel 
en el cual estaba realizando el servicio militar 
obligatorio. También es de dominio público 
que se hizo una primera autopsia en el lugar, 
y que el médico que la realizó declaró que la 
había realizado bajo presión, y doce días 
después se realizó una segunda autopsia en 
la morgue judicial de la Ciudad de Buenos 
Aires, por el equipo del Dr. Ravioli, y me 
mandaron a mí las muestras entomológicas.

Lo que yo encontré fue un gran 
número de larvas maduras, pupas y un 
pupario vacío y adulto de la mosca verde 
común. Había que descontar 12 días, seguía 
teniendo por lo menos larvas a término. En 
Zapala en el mes de marzo había que estimar 
25 ó 30 días para que las larvas lleguen a 
término, es una mosca primaria, llega con 
muy poca demora. Pero además tenía larvas 
a término de mosca verde, y no tenía larvas 
más jóvenes o larvas de otras especies; 
entonces la explicación fue que poco después 
de morir estuvo expuesto a la luz del sol, y 
luego fue escondido en un lugar oscuro; las 
moscas no entran en un lugar oscuro, pero el 
desarrollo de las larvas sigue. Además habían 

encontrado sobre una de las extremidades, 
Dermestes y algunas necrobias, entonces me 
dije “bien, esto nos indica que estaba 
comenzando en las extremidades la 
fermentación butírica, lo que también indica 
unos 30 días”. Y había una avispa chaqueta 
amarilla, una especie que está en la 
Patagonia, introducida de Europa, y la avispa 
no forrajea en la oscuridad; la explicación fue 
que poco antes de que encontraran el 
cadáver lo colocaron al aire libre. Y como es 
de dominio púbico, eso fue lo que sucedió. 

¿Cuáles de sus descubrimientos le ha 
llamado más la atención a lo largo de su 
carrera profesional?

¿Qué fue lo que me sorprendió 
cuando lo encontré? En el 2012 yo publique 
una especie nueva de la familia sílfidos, un 
género que realmente se creía que tenía 
pocas especies y todas conocidas. Me puse a 
examinar el material, disecar las partes 
genitales, que es lo que se acostumbra con 
los coleópteros, tienen partes genitales 
formadas por piezas articuladas. Para los 
sílfidos se usa por lo general las piezas de las 
hembras y yo dije “caramba, vamos a mirar la 
de los machos para ver si hay diferencias 
entre las especies, porque es lo que se hace 
en hidrofílidos”. Disequé las piezas, que son 
partes duras articuladas, las aclaré con 
álcalis, las ablandé y me encontré con que 
tenían un impresionante saco interno que 
nadie había descripto en este género, y ahí al 
hacer la disección me encontré con que lo 
que era una sola especie, eran dos especies 
diferentes, entonces si estas dos especies 
son diferentes debe haber media docena más 
de especies, pero necesitaría material fresco. 
Material fresco yo no lo puedo conseguir 
ahora, espero devotamente que algunos de 
los estudiantes que están ahora 
especializándose terminen haciendo unas 
buenas colectas, y estoy segura que van a 

encontrar especies que están confundidas 
con las otras. Eso realmente fue una 
sorpresa.

En lo que respecta al desarrollo de la 
entomología forense Argentina, ¿cómo 
consideras el mismo con respecto al resto del 
mundo?

En general en países como Francia o 
Estados Unidos están mejor en cuanto a 
investigación científica, están mejor que 
nosotros en cuanto a entomología forense. 
Pero ojo, porque la investigación científica es 
muy afectada por los vaivenes políticos, y 
muchas veces por los vaivenes de la pequeña 
política, yo les aseguro que han habido 
épocas en las que en Francia le decían a los 
estudiantes “no pienses que te vas a ganar la 
vida trabajando de biólogo”, y eso a pesar que 
Francia tiene un organismo semejante al 
CONICET; de hecho este, fue copiado del 
sistema francés. Pero de todas maneras el 
CONICET no está sosteniendo mayormente a 
la entomología forense en estos momentos, 
yo soy investigadora de ese organismo, 
Néstor Centeno es profesor de la Universidad 
de Quilmes, hay dos o tres personas que 
trabajan para las policías en sus respectivas 
localidades y después hay dos o tres 
personas que están esperando a ver si 
consiguen un cargo, así que como ven 
realmente no hay una tendencia única. 
Todavía estamos un poco viendo que pasa, 
mientras tanto tratamos de mantener la 
información al alcance de todos. 

¿Quiere decirles algo a las personas 
que estén estudiando entomología, qué les 
diría sobre esta rama forense?

En primer lugar que no crean que van 
a poder vivir de la entomología forense; no 
hay ningún cargo de entomólogo forense. 
Debería haberlo pero no hay. Esto es muy 
simple si creen que pueden hacer que les 
creen un cargo, no digo nada, pero el cargo no 
está. 

¿Usted cree que debería haber un 
puesto de entomólogo forense?

Sí, yo creo que sería muy interesante 
que todas las instituciones que trabajan con 
cadáveres tuvieran una persona capacitada, 
pero lógicamente, eso es una expresión de 
buenos deseos, realmente no sé con qué 
criterio se maneja eso. 

¡Muchas gracias Adriana!

 

 



Introducción

La presente investigación parte de la 
problemática en la que se encuentran 
involucradas las armas de fuego.  Con 
frecuencia las personas adquieren armas con 
la idea de la autodefensa y seguridad personal 
o familiar; sin embargo, hay pruebas 
contundentes de que las armas de fuego en 
realidad ponen en peligro a quienes las 
poseen: muchos delincuentes actúan a través  
del “factor sorpresa” y si la víctima está 
armada, aumenta la probabilidad de que la 
hieran o maten. Otro punto importante son los 
accidentes fatales que ocurren cuando hay 
armas en los hogares y no se toman los 
recaudos necesarios, las víctimas por lo 
general son los menores o las personas que 
no poseen los conocimientos pertinentes en el 
manejo de éstas.

Desde el año 1990 aproximadamente, 
numerosos equipos han desarrollado armas 
de fuego con una avanzada tecnología de 
seguridad llamadas armas de fuego 
“inteligentes” o “personalizadas”, con 
distintos grados de evolución tecnológica. 
Estas armas están diseñadas para contener 
sistemas de autorización que generalmente 
combinan un mecanismo de autenticación con 
un mecanismo de bloqueo en un proceso 
ininterrumpido y rápido, lo que aporta gran 
fiabilidad y seguridad ya que permiten operar o 

disparar el arma exclusivamente a un usuario 
autorizado o conjunto de usuarios y 
desactivarla automáticamente bajo 
circunstancias específicas, reduciendo las 
posibilidades de uso accidental o intencional 
por un usuario no autorizado. Es decir que 
únicamente podrán ser utilizadas por su 
legítimo usuario. 

A continuación, si bien es información 
de público conocimiento, creo necesario 
aclarar quienes se consideran “legítimos 
usuarios” en nuestro país. Existen dos 
circunstancias: la tenencia que autoriza al 
legítimo usuario a tener el arma en su poder, 
transportarla (siempre descargada y tomando 
las precauciones necesarias) para utilizarla 
con fines lícitos tal como la caza, el tiro 
deportivo, etc.; y la portación que se basa en 
poseer el arma de fuego cargada, lista para 
ser usada, en un lugar público. La autorización 
para esta última, es de carácter restrictiva: 
sólo la poseen los integrantes de las Fuerzas 
de Seguridad o empresas de seguridad que 
han pasado por infinidad de controles del 
RENAR.

    

Tecnologías utilizadas para la 
autorización del usuario

Un sistema de autorización general, 
combina un mecanismo de autenticación que 
acciona un mecanismo de bloqueo en un 
proceso ininterrumpido diseñado para tomar 
menos tiempo que la manipulación y el 
disparo de un arma convencional.

 Los mecanismos de autenticación 
utilizan identificación por radiofrecuencia 
(RFID), biometría, o alguna otra tecnología que 
se pueda utilizar para establecer una 
identidad única. No es necesario que ésta 
“identidad única” sea algo intrínseco del 
usuario, tal como la huella digital, sino que 
podría ser un código único de difusión a 
distancia muy corta dada por un token1 de 
RFID usado por el operador como un anillo, 
pulsera o reloj. 

Una vez que el usuario es identificado y 
autenticado, los sistemas de autorización por 
lo general, energizan un circuito electrónico 
que produce un cambio físico, por ejemplo la 
eliminación de un bloque mecánico para 
permitir que el arma se pueda disparar. Los 
mecanismos de bloqueo que se han empleado 
incluyen solenoides2, motores y dispositivos 
piezoeléctricos3 que se utilizan como 
actuadores que responden a las señales del 
mecanismo de autenticación. 

Tecnologías Basadas en Token 

Las Tecnologías Basadas en Token 
requieren el uso adicional de un elemento 
físico tal como un anillo, reloj, tarjeta, o 
pulsera para permitir la operación del sistema. 
Estas fichas pueden ser transportadas, 
usadas, o incluso implantadas en el usuario 
autorizado. Este objeto externo requiere que el 
usuario recuerde tenerlo siempre consigo y es 

susceptible al robo por parte de personas no 
autorizadas. Sin embargo, existen medidas de 
seguridad adicionales como por ejemplo un 
código PIN (Número de Identificación 
Personal) que puede resolver el inconveniente. 

Identificación por Radiofrecuencia 
(RFID)

La Tecnología RFID consiste en el uso 
inalámbrico de campos electromagnéticos de 
radiofrecuencia para transferir datos a los 
efectos de identificación y seguimiento 
automático de etiquetas asociadas a los 
objetos. Algunas etiquetas no necesitan 
batería y funcionan a distancias cortas por 
inducción electromagnética4, se denominan 
“etiquetas pasivas”; otras usan una fuente de 
alimentación local y emiten ondas de radio, se 
denominan “etiquetas activas”. 

La etiqueta contiene información 
almacenada electrónicamente que puede ser 
leída desde varios metros de distancia. La 
ventaja que posee ante un código de barras, 
es que no es necesario que esté dentro de la 
línea de visión del lector y además, puede ser 
colocada en objetos de diversa naturaleza sin 
inconvenientes. 

Con respecto al funcionamiento, los 
sistemas constan de etiquetas o tags, lectores 
y software para procesar datos. Los tags se 
aplican a los objetos y son capaces de 
almacenar varios tipos de datos, como 
números, letras,  instrucciones de 
configuración, datos obtenidos por sensores 
como la temperatura, la presión, etc. Los 
lectores pueden ser unidades autónomas o 
estar integrados a un terminal portátil.      

En lo que respecta a la seguridad y 
confiabilidad, las etiquetas de RFID son 
sumamente difíciles de falsificar: se requieren 
avanzados conocimientos de ingeniería 
inalámbrica, algoritmos de codificación y 
técnicas de cifrado. Además, se pueden 
aplicar distintos niveles de seguridad a los 
datos almacenados.    

En el contexto de este trabajo, la 
tecnología basada en token y RFID establece 
un canal de comunicación entre el arma de 
fuego y el objeto adicional. El lector RFID del 
arma emite una señal en busca de un tag, 
entonces otra señal codificada es enviada 
desde el objeto (que contiene el tag) hacia el 
arma que autorizará el disparo o no. Cabe 
señalar que cualquier tecnología de RFID 
podría ser afectada por interferencias, pero 
dependerá de factores tales como la 
frecuencia y el régimen de funcionamiento; los 
rangos utilizados en estos casos son muy poco 
susceptibles a la interferencia debido a la 
corta distancia del funcionamiento. 

Tecnologías Magnéticas 

En estas tecnologías se utiliza 
simplemente un imán para mover 
magnéticamente el mecanismo de bloqueo 
situado en el interior del arma de fuego. Este 
sistema no ha sido ampliamente adoptado. 
Las interferencias son abundantes debido a 
que es común hallar otros imanes en el lugar. 
Es inespecífico. 

Tecnologías Biométricas 

La palabra biometría proviene del 
griego “bios” (vida) y “metron” (medida), es la 
ciencia que se dedica al análisis estadístico de 
las características cuantitativas de los seres 
vivos como el peso, la longitud, etc. Un 
elemento biométrico es un rasgo fisiológico o 
de comportamiento mensurable de una 
persona viva, utilizado para identificar a una 

persona o verificar una identidad declarada 
(autenticación). Dado que el elemento 
biométrico está ligado a una sola persona, 
constituye un factor más que determinante.

Los sistemas de seguridad utilizan tres 
métodos de autenticación:

- Algo que la persona sabe: clave 
secreta/contraseña, número de identificación 
(PIN).

-  Algo que la persona tiene: llaves, 
tarjeta de proximidad, tarjetas inteligentes, 
token, etc.

- Algo que la persona es: un dato 
personal biométrico (huella dactilar, geometría 
de la mano, etc).

Un sistema biométrico, es un sistema 
informático de reconocimiento que funciona 
extrayendo un patrón algorítmico de los datos 
biométricos aportados por un individuo en 
primera instancia, y luego comparando el 
mismo contra una plantilla previamente 
almacenada en una base de datos fija o en un 
dispositivo transportable como ser un token o 
tarjeta inteligente, dependiendo de su 
aplicación.

Los períodos del análisis biométrico 
son:

- Fase de registro: el individuo otorga 
un elemento biométrico, del cual se extrae una 
representación matemática de los datos que 
éste contiene. Este modelo es almacenado.

- Fase de verificación: el dato 
biométrico adquirido por el sistema mediante 
el confronte es analizado tanto para la 
autenticación como para la identificación.

Entonces, las tecnologías biométricas 
utilizan características únicas de los 
individuos como "clave" para identificar a los 
usuarios autorizados. Algunos ejemplos de 
tecnologías biométricas incluyen huellas 

digitales, impresión de la palma, la voz, la cara 
y el patrón venoso, aunque no todos ellos son 
utilizados para la autorización del arma de 
fuego. Además, se utilizan sensores o lectores 
electrónicos adecuados para recoger los datos 
biométricos y compararlos con los de los 
usuarios autorizados, que han sido 
previamente almacenados en la memoria de 
un ordenador.

 

Tecnologías de Huella Digital 

Para iniciar la autorización, el usuario 
coloca su dígito en un sensor de huellas 
dactilares; éste se encuentra en un área de 
acceso natural que requiere poco o ningún 
esfuerzo consciente para lograr la posición 
adecuada, como en la empuñadura, donde el 
dedo se apoya normalmente. Una vez que la 
huella digital se escanea, se produce 
rápidamente la comparación con una base de 
datos de huellas dactilares de los usuarios 
autorizados almacenada internamente. Si 
encuentra coincidencia, el arma de fuego se 
activa; de lo contrario, permanece bloqueada. 

 Tecnologías de Impresión Palmar

Funcionan al igual que las tecnologías 
de huellas dactilares pero con el uso de la 
impresión de la palma de la mano como única 
identificación. Hasta la actualidad, esta 
tecnología no ha podido ser integrada con 
éxito como sistema de autorización en un 
arma de fuego. 

Tecnologías de Agarre Dinámico

El Reconocimiento de Agarre Dinámico 
(DGR) es un método que utiliza biometría 
dinámica, es decir que no se basa en un rasgo 
físico del individuo, tal como una huella digital, 
sino más bien en los comportamientos de 
agarre que pueden ser utilizados como una 

actividad identificable que se mide durante un 
período de tiempo. Las características que 
podrían medirse como parte del DGR incluyen 
el tamaño de la mano, la geometría de la 
mano y la presión o la fuerza. La investigación 
sobre DGR permanece a prueba y todavía no 
ha sido ampliamente aceptada en la práctica. 

Tecnologías de Agarre Estático 

El Reconocimiento de Agarre Estático 
(SGR) es un método de autenticación 
biométrica basado en el comportamiento 
humano de agarre en un momento fijo en el 
tiempo. El SGR simplemente mide la presión 
aplicada sobre la empuñadura del arma de 
fuego. Esta tecnología también se encuentra a 
prueba. 

Tecnologías Ópticas

Son técnicas de autorización que 
utilizan métodos ópticos para la identificación 
por medio de datos espectroscópicos, tales 
como las variaciones leves del color de la piel, 
o datos de imagen, como el patrón de las 
venas en el reconocimiento de la palma de la 
mano. Este enfoque tecnológico no ha sido 
ampliamente adoptado. 

Prototipos

Diversos fabricantes han comenzado a 
desarrollar esta nueva tecnología de seguridad 
llegando a crear con éxito armas de fuego 
completas, accesorios o sólo diseños que se 
seguirán estudiando. La mayoría con la ayuda 
de subsidios del Instituto Nacional de Justicia 
de los Estados Unidos.

○ Armatix de Alemania ha desarrollado 
el “Smart System” que se compone de dos 
partes principales: la iP1 que es una pistola 

calibre .22 que se activa por el iW1, un 
dispositivo que se lleva en la muñeca como un 
reloj. Se comunican utilizando identificación 
por radiofrecuencia (RFID). 

○ Industrias Kodiak de Utah creó el 
“Intelligun", un sistema de bloqueo basado en 
huellas dactilares instalado en una pistola 
M1911 calibre .45 que desbloquea el 
funcionamiento únicamente para los usuarios 
autorizados.

○ En 1997 Colt’s Manufacturing 
Company, Inc. de Hartford, CT desarrolló un 
arma inteligente basada en la comunicación 
por radiofrecuencia. Consistía en una pulsera 
que se comunicaba con el arma de fuego y le 
permitía actuar mecánicamente cuando se 
encontraba cerca. Los prototipos resultaron 
ser poco fiables y no  estaban construidos lo 
suficientemente sólidos como para permitir el 
disparo.

○ iGun Technology Corporation de 
Florida desarrolló en 1998 la “M-2000”, una 
escopeta que se podría considerar la primera 
arma de fuego personalizada por ir más allá de 
un prototipo. El operador lleva un anillo con 
una etiqueta RFID pasiva incrustada que se 
comunica mediante un código específico con 
un lector de RFID a bordo de la escopeta. 

○ Entre 2000 y 2005, Smith & Wesson 
de Springfield, MA, exploró diferentes métodos 
de autenticación incluyendo códigos PIN, 
biometría (huellas digitales), enfoques 
espectroscópicos del tejido epidérmico y 
también un sensor de agarre que era 
incorporado en la empuñadura de la pistola. 

○ Entre 2000 y 2006, FN 
Manufacturing, Inc., de Columbia, Carolina del 
Sur, una sucursal de FN Herstal,  presentó un 
informe técnico completo y un prototipo 
diseñado, desarrollado e integrado que se 
habilitaba mediante RFID llamado “Secure 
Weapon System” (SWS).  El sistema se 
componía de un anillo que contenía una 
etiqueta RFID incrustada y un mecanismo 
piezoeléctrico integrado en la pistola que 

evitaba que el arma se disparara cuando el 
anillo estuviera fuera de la proximidad. Al 
probar los prototipos se observaron errores en 
el sistema de autorización y en la fuerza 
mecánica contundente, que anulaba el 
pasador de bloqueo electromecánico 
controlador. A falta de una financiación 
adicional para continuar con la investigación y 
las pruebas, el proyecto no tuvo éxito.

○ Entre 2004 y 2008 el Instituto de 
Tecnología de New Jersey (NJIT) desarrolló una 
tecnología de autenticación de usuario basada 
en el reconocimiento dinámico de agarre. El 
diseño “Child Safe Personalized Weapon” 
utilizaba múltiples sensores de presión 
situado en las almohadillas de agarre 
izquierdo y derecho en la empuñadura de la 
pistola. 

○ TriggerSmart, con sede en Irlanda 
asociado con el Instituto de Tecnología de 
Georgia, desarrolló un dispositivo basado   en la 
tecnología RFID consistente en una pieza de 
recambio a cargo del usuario que podría ser 
utilizada en cualquier tipo de arma de fuego.

○ Safe Gun Technology (SGT), de 
Columbus, GA, desarrolló una versión de la 
escopeta Remington 870, “prototype 
user-authorized”, con un sistema de 
autorización que utilizaba un sensor de 
identificación de huellas dactilares. El sistema 
contaba con un paso de “autorización única" 
para preparar el arma, que permanecía en un 
estado de armado mientras una mano 
aplicaba presión en la empuñadura. Si se 
liberaba la presión por más de un segundo o el 
arma se caía, el sistema se desautorizaba. 

Finalmente, con el objetivo de difundir 
las tecnologías existentes, se hará un breve 
desarrollo de algunos de los sistemas que 
existen en la actualidad y cuya evolución 
tecnológica ha llegado al nivel máximo 
conformando un diseño y prototipo avanzado 
que ha superado las pruebas de 
funcionamiento y fiabilidad adecuadas.    

IGUN TECHNOLOGY CORPORATION

La escopeta iGun M-2000 fue 
desarrollada en 1998. El operador lleva un 
anillo con una etiqueta RFID pasiva 
incorporada que responde a un código 
específico cuando se energiza por el lector 
RFID a bordo de la escopeta. Si el código 
coincide con el arma, se solicita una segunda 
verificación, y sólo si la segunda verificación se 
corresponde, el arma activa el mecanismo de 
disparo. 

Como se muestra en la Figura 1, la 
iGun M-2000 fue diseñada como un sistema 
integrado, no como un accesorio o una 
modificación del arma de fuego.

El prototipo comenzó a desarrollarse 
en 1995 e involucró la utilización de imanes 
para prevenir el uso no deseado, pero estos no 
eran "inteligentes" y la operación se podía ver 
afectada por cualquier otro imán. El concepto 
fue revisado en 1998 para utilizar la 
tecnología RFID.

Para disparar la M-2000, el usuario 
pulsa una tecla ubicada en la culata de la 
escopeta, posicionado por la colocación 
natural de una mano. La palanca activa el 
sistema electrónico integrado que emite una 
señal de radiofrecuencia a una distancia 
máxima efectiva de dos pulgadas (5 cm 
aprox.). El arma busca una respuesta por el 
chip RFID incrustado en un anillo que usa el 
usuario. Dos códigos son solicitados por el 
arma desde el chip, y con más de 18 billones 
de combinaciones disponibles, hay pocas 
posibilidades de error en la identificación. 
Cuando el anillo proporciona una respuesta 

positiva al arma, el usuario escuchará un 
suave "clic" (por dentro y fuera), así como un 
indicador rojo visual, como se ve en la fig. N° 
1, y a continuación podrá efectuar el disparo.

La M-2000 funciona rápidamente al 
ser accionada (<0,25 segundos), y el sistema 
se apaga de inmediato cuando el usuario 
suelta el agarre del arma o cuando el chip 
RFID del anillo se retira de la proximidad (dos 
pulgadas), utilizando un diseño patentado de 
doble solenoide para bloquear la cola del 
disparador. El objetivo es proteger al usuario 
autorizado en el caso de que la escopeta se le 
quite y se le vuelva en su contra. 

La batería se ha diseñado para operar 
a través de un uso normal durante 10 años y 
es fácilmente reemplazable. Tienen medidas 
especiales y circuitos que advierten que queda 
poca carga a través de una señal acústica 
para dar al usuario el tiempo adecuado para 
reemplazarla. 

En caso de querer manipular 
dolosamente el arma, ésta se vuelve 
inoperable. Por ejemplo, la eliminación de los 
componentes electrónicos o el mecanismo de 
bloqueo dejarían al arma incapaz de disparar. 
Intervenir en el sistema mediante el uso de 
energía para activar el arma o para tratar de 
forzar el sistema de un modo operativo 
probablemente quemaría los componentes 
electrónicos. Una persona tendría que tener 
un conocimiento sustancial del sistema para 
accionar el mecanismo de bloqueo.

Al igual que un arma de fuego 
tradicional, la M-2000 no es impermeable ni 
totalmente resistente al impacto pero puede 

ser reparada en algunos casos. La 
susceptibilidad a la corrosión de la electrónica 
es limitada, ya que se encuentra encerrada en 
la culata lejos de los lugares comúnmente 
expuestos, además se encuentra lejos de las 
áreas que se limpian y lubrican. 

Esta tecnología podría adaptarse a 
cualquier otra arma de fuego. El fabricante 
decidió comenzar con una escopeta, que tiene 
la característica de necesitar un golpe e 
impulso fuerte por lo que la migración a otros 
modelos sería más sencilla. 

ARMATIX GmbH

Armatix ha desarrollado un sistema 
inteligente que consiste en un arma de puño 
diseñada originalmente (iP1) y un 
transpondedor a modo de reloj pulsera (iW1). 
El sistema inteligente utiliza RFID activa para 
establecer la comunicación entre el 
transpondedor que se lleva en la muñeca y el 
arma de fuego. Además, el transpondedor 
requiere una identificación con un código que 
es un número personal y hace de entrada 
antes de transmitir una señal de autorización 
al arma. 

El iP1 es una pistola calibre .22 de 
doble acción con un cargador de 10 cartuchos, 
como se muestra en la Figura 2. Armatix 

diseñó el arma con el fin de integrar el sistema 
de autorización a nivel del diseño, en lugar de 
tratar de incorporar el sistema en un arma de 
fuego ya disponible comercialmente. La 
pistola utiliza un mecanismo de bloqueo 
integrado que le permite disparar sólo si recibe 
una señal de autorización desde el 
transpondedor de la pulsera. Se requiere la 
sincronización entre varios componentes 
mecánicos y electrónicos. 

La pulsera autoriza al usuario a través 
de un código PIN de cinco dígitos, y también 
parece y funciona como un reloj digital (ver 
Figura 3). Para activar el sistema, el usuario 
introduce el código PIN usando cuatro botones 
ubicados en el reloj. Si el código PIN es 
incorrecto, aparecerá la palabra "FAIL" en la 
pantalla del reloj. Si el código PIN es correcto, 
aparecerá la palabra  "GOOD" y además debe 
introducirse un "tiempo restante" de 
autorización (ocho horas como máximo, una 
hora como mínimo). El reloj entonces envía 
una señal a la pistola que le permite ser 
disparada por el período de tiempo 
especificado. Una vez transcurrido el tiempo 
establecido, la pistola se desactivará;  
asimismo se lo puede hacer manualmente 
antes de que transcurra el tiempo. La pistola 
también se desactivará si se mueve más allá 
del rango de la guardia (15 pulgadas) y se 
activará automáticamente de nuevo cuando 
vuelva a la distancia de activación. 

Cuando las baterías se insertan por 

primera vez en el Sistema Inteligente (dos AAA 
estándar en la pistola y CR2032 en el reloj), el 
reloj y la pistola deben estar sincronizados, un 
procedimiento que tarda unos segundos. Una 
pantalla LED en el arma de fuego indica el 
estado siguiente:

• Azul: No se insertaron (el arma no se 
dispara, incluso si hay cartucho en  recámara). 

• Rojo: La pistola no está lista para disparar 
(no autorizada o no sincronizada). 

• Verde: La pistola está lista para disparar.

• Indicador Intermitente - Batería baja.

El reloj y el arma deben tener un juego 
de códigos PIN, que se proporcionan a los 
clientes en las tarjetas de seguridad PIN. Si un 
reloj se pierde o destruye, un nuevo reloj debe 
ser reprogramado con el código PIN de la 
pistola. Para aplicaciones en las fuerzas 
policiales, es posible tener un reloj que 
autoriza a más de un arma de fuego, así como 
tener un arma de fuego operada por más de 
un reloj. 

 Armatix tiene proyectos en curso para 
el desarrollo de fusiles de cerrojo, 

semiautomáticos y automáticos, rifles, 
escopetas y revólveres. También ha puesto a 
prueba una pistola de 9 mm y un revólver 
calibre .44 y prevé hacer estos modelos 
disponibles para el mercado en el futuro. 

Industrias KODIAK

Industrias Kodiak lanzó un arma de 
fuego con identificación biométrica llamada 
“Intelligun” en 2012. Es pistola calibre .45 
M1911 que tiene instalado un sistema de 
bloqueo basado en huellas digitales, que 
utiliza un diseño patentado para bloquear 
completamente la operación de la pistola 
cuando no está en uso, mientras que la 
desbloquea inmediatamente (en una fracción 
de segundo) para los usuarios autorizados. 

La Intelligun se compone de una 
empuñadura blindada cerrada y un muelle 
principal combinado con tornillos especiales 
de seguridad para evitar la manipulación del 
sistema. La unidad está sellada, es resistente 
químicamente y con planes futuros para la 
impermeabilización. 

El sistema se activa cuando la persona 
aplica presión a través de la sujeción del arma 

mediante sensores instalados en la 
empuñadura, en un proceso natural. El 
usuario del sistema coloca el dígito mayor en 
el sensor biométrico y tan pronto como el 
sistema haya completado el arranque, lee la 
huella dactilar y la compara con los usuarios 
autorizados. El sistema seguirá funcionando 
siempre y cuando permanezca el agarre por 
parte del usuario. Todo el proceso tarda una 
fracción de segundos. 

La pistola también posee otro sistema 
de seguridad de funcionamiento basado en la 
presión, que trabaja mediante la desactivación 
de la capacidad de disparar tan pronto como 
se libera el agarre. Además  se puede ajustar 
la duración en que el sistema sigue en 
funcionamiento cuando un usuario autorizado 
detiene el agarre. El arma entrará en un modo 
de "alta seguridad" si una persona no 
registrada intenta utilizarla varias veces (3x); y 
con el fin de devolver el arma de fuego a un 
estado operativo, el administrador debe volver 
a activar el sistema a través de una secuencia 
específica de pasos. 

La unidad tiene tres luces emitidas por 
diodos (LED) que son indicadores de estado 
-rojo, amarillo y verde- para proporcionar el 
estado del sistema, la duración de la batería, y 
la información operativa. Un botón permite 
visualizar el estado del sistema y de la batería. 
Cuando se mantiene pulsado este botón, se 
atenúan los indicadores LED para uso 
nocturno, y si el proceso se repite, se vuelve al 
funcionamiento diurno. 

Después de la compra, la primera 
persona que empuñe y coloque el dígito en el 
sensor de huellas dactilares comenzará la 
inscripción de administrador en el sistema; 
sólo hay un administrador, y sólo él puede 
agregar nuevos usuarios. Durante la 
inicialización y las nuevas adiciones de 
usuarios, el sistema requerirá captar múltiples 
(de tres a cinco) huellas digitales para inscribir 
adecuadamente a una persona; esto permitirá 
que el sistema reconozca mejor la huella 
digital, incluso si no está completamente 
sobre el sensor biométrico en el momento de 
uso. Si desea, el administrador del arma 
puede realizar un barrido que eliminará a 
todos los usuarios excepto a él; sólo un reinicio 
de fábrica puede eliminar por completo todos 
los usuarios incluyendo al administrador 
original y volver el sistema a un estado 
inactivo.

La batería de iones de litio debe durar 
alrededor de un año mientras que su uso sea 
de dos a tres veces por semana (o 
aproximadamente 800 horas). Se carga a 
través de un puerto estándar micro USB. 

También requiere una instalación para 
zurdo o diestro debido al sensor y el indicador 
de posicionamiento; aunque Kodiak está 
trabajando en planes para desarrollar una 
versión ambidiestro del sistema, si su 
progresión tecnología lo permite. Inclusive, un 
registro de usuario o funciones de GPS podrían 
ser añadidos en el sistema si la demanda de 
mercado lo requiere en el futuro, pero no son 

parte de la unidad actual Intelligun.  

El desarrollo original del sistema se 
dirige a las fuerzas de seguridad y militares, y 
se ha explorado el uso para aplicaciones de 
seguridad aérea. La comercialización incluye a 
las familias que buscan opciones más seguras 
de armas de fuego. 

Conclusión

Al mencionar los beneficios que 
aportan estos nuevos sistemas de seguridad, 
debemos considerar que su mayor propósito 
es atenuar los riesgos asociados con el uso o 
mal uso de las arma de fuego. Evitar lesiones 
o la muerte por disparos accidentales, por el 
mal manejo o uso indebido de un inexperto o 
persona no autorizada, como es el caso de los 
niños, e impedir el funcionamiento del arma 
cuando está en posesión ilegal y se pretende 
usar con fines delictivos.

Ahora bien, con respecto a la fiabilidad 
de estas armas llamadas “inteligentes” o 
“personalizadas”, la habitual preocupación se 
centra en el rendimiento y en la aceptación de 
estas nuevas tecnologías. Puede existir cierta 
desconfianza debido al temor de que en una 
situación límite, de vida o muerte, se produzca 
el mal funcionamiento del arma o que el 
sistema no cumpla con su función de 
inhabilitarla en los casos en que fuera 
necesario. Pero la desconfianza se debe a que 
estos sistemas aún se encuentran en vías de 
desarrollo y no han alcanzado un gran 
reconocimiento por parte de la sociedad, 
cuestión que será subsanada en el futuro.

A pesar de lo expuesto, insisto en que 
tenemos que ser conscientes de que ninguna 
nueva tecnología de seguridad podrá eliminar 
completamente las consecuencias negativas 
que muchas veces acarrean los errores 
producidos por el factor humano. Los riesgos 
están siempre latentes. 
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¿Qué es la entomología y cómo puede 
ser aplicada en el ámbito forense?

La entomología es el estudio de los 
insectos. Estos son pequeños animales sin 
hueso, o sea invertebrados, con un cuerpo 
segmentado y un esqueleto externo y 
apéndices articulados, es decir son 
artrópodos, con respiración aérea y con el 
cuerpo organizado en una cabeza con un par 
de antenas, que lleva la boca y los ojos, un 
tórax con tres pares de patas y un abdomen 
sin apéndices.

Los insectos son el grupo más 
numeroso del reino animal. En estos 
momentos se conocen alrededor de un millón 
de especies y todos los años se descubren 
especies nuevas, de hecho se ha estimado 
que puede haber varios millones de especies 
y se cree que puede haber especies que se 
están extinguiendo por deterioro del hábitat, 
antes de que pueda ser descriptas por los 
investigadores científicos.

Los insectos están adaptados para 
explotar un enorme número de ambientes 
diferentes, y naturalmente hay algunos que 
explotan los tejidos animales en 
descomposición. Estos insectos llamados 
cadaverícolas, pueden también ir a un 
cadáver humano cuando lo encuentran. 

Entonces el estudio de estos insectos 
permite deducciones sobre el deceso de una 
persona. En general lo que se suele estimar 
es el intervalo post mortem, o sea el tiempo 
desde el deceso hasta el hallazgo del 
cadáver; a veces se pueden deducir otras 
cosas, no siempre.

¿Qué la llevó a especializarse en  
entomología?

Los insectos me interesaron siempre, 
desde que era chica. Es imposible explicar 
por qué a uno le gustan los insectos. 

Lógicamente, yo tenía la idea de trabajar con 
escarabajos y que de preferencia fueran  
color verde dorado brillante [risas], de ahí que 
cuando cursé entomología, y me quede en 
esa cátedra, mi director de tesis trabajaba 
con insectos acuáticos, y yo hice mi tesis en 
un género de escarabajo de agua, 
hidrofílidos, que son marrones, aunque 
algunos tienen la cabeza con brillo metálico.

¿Entonces su tesis es sobre 
escarabajos acuáticos?

Sí, mi tesis es sobre el género Berosus 
en la Argentina. Cuando la publiqué la cambie 
por América del Sur, pero la tesis en sí es 
sobre Argentina. 

Hice una tesis de licenciatura sobre el 
género Derallus, estamos hablando de 6 
especies en la Argentina, de las cuales una 
era nueva para la ciencia, y después en la 
tesis de doctorado con el género Berosus, con 
37 especies de las cuales 10 eran nuevas 
para la ciencia. 

¿Se concentró exclusivamente en 
especies de Argentina? 

No, la cosa es que tenemos países 
limítrofes. Cuando uno se tropieza con los 
Andes puede decir “bueno, quizá del otro lado 
de los Andes haya otra fauna”, pero cuando 
uno está por el lado del Paraguay es cosa 
segura que de un lado u otro de la frontera va 
a haber lo mismo. Y ¿hasta a dónde?, a 
medida que nos acercamos al ecuador, ¿qué 
pasa ahí? Por ejemplo, uno sabe que en la 
provincia de Buenos Aires y generalmente en 
Entre Ríos encuentra lo mismo, pero va un 
poco más al norte y en Corrientes hay otra 
cosa y en Misiones ya hay otra fauna, y se 
llevan sorpresas también. Determinar hasta 
dónde llegan hacia el norte o hacia el sur las 
especies pampeanas por ejemplo, ya de por 
sí es un lindo trabajito.

Lo que yo hacía cuando estaba 
realizando la tesis, que me sirvió más para 
trabajos posteriores que para la tesis en sí, 
era irme los fines de semana, cuando el 

tiempo lo permitía, a Entre Ríos, y una vez me 
quedaba en Concepción del Uruguay y otra 
vez me quedaba en Concordia, y así fui 
recorriendo diferentes ciudades que tenían 
siempre sus pequeños balnearios 
municipales, siempre había un ómnibus local 
que lo llevaba a uno al balneario y yo iba ahí y 
llevaba el colador y todo el equipo. Encontré 
cosas muy lindas, pero no mucho de lo que yo 
buscaba para la tesis. 

En cambio, años después hice un 
trabajo bastante sólido sobre el género 
Hemiosus, que se parece mucho a Berosus 
pero curiosamente solo vive en cursos de 
agua con arena o con grava, mientras que el 
género Berosus se adapta a todo tipo de 
ambientes. En Entre Ríos, con balnearios de 
arena blanca había un buen material de 
Hemiosus, y resultó que también ahí había 
especies nuevas para la ciencia. 

Hay que tener en cuenta que no se 
conocen todos los insectos que existen. En la 
Argentina hay muchos grupos que están 
huérfanos, o sea que no tienen un 
investigador que se ocupe de ellos. En el 
museo de ciencias naturales en los años ‘40 
se había planeado hacer un relevamiento de 
la fauna de la Argentina, pero eso nunca se 
llevó a cabo porque nunca hubo suficientes 
medios, especialmente en el caso de los 
insectos, ya que son un grupo mucho más 
numerosos que cualquiera de los otros y 
muchas veces tiene menos especialistas. 

¿Qué impacto tuvo su tesis de 
doctorado en el ámbito académico?

Hay muy poca gente que trabaje en 
hidrofílidos. Esa tesis me la piden hasta el día 
de hoy desde Europa, EE. UU. y la India; 
incluso hice poco a poco la traducción al 

inglés, para no mandarles la tesis en español 
a los sufridos investigadores de la India.

No está mal como tesis, describí 10 
especies nuevas para la ciencia, pero es un 
tema en el cual hemos adelantado. En esa 
tesis describí 37 especies del género Berosus 
para la Argentina y países limítrofes, y en el 
año 2012, junto a un colega, publicamos una 
monografía sobre Berosus de Venezuela con 
una clave dicotómica, y con las especies 
nuevas llegamos a 100 especies para toda 
América del Sur. Es un género grande. Pero el 
interés de la tesis está principalmente en el 
ámbito ecológico y de biodiversidad. 

¿Su tesis tendría aplicación forense?

Ocasionalmente se han encontrado 
hidrofílidos sobre cadáveres sumergidos; 
pero son más bien los carroñeros, y sobre 
todo comedores de detritos y de algas que se 
crían sobre objetos sumergidos.

Esa clase de animales, de insectos, no 
dan mucha información. Los que nos dan 
buena información son los que se alimentan 
de los tejidos del cadáver, porque son los que 
refieren descriptivamente un conjunto de 
condiciones, y en particular del tiempo del 
deceso. 

Hay una mosca introducida del Viejo 
Mundo, que gusta tanto de los cadáveres 
frescos, que se sabe que a veces se acerca a 
personas en agonía; y de hecho hay 
publicaciones de oviposición antes del 
deceso, tanto en humanos como en 
animales. Esa es la mosca de la cual las 
enfermeras dicen “entró la mosca verde, este 
se va a morir”.

Nadie sabe exactamente cómo la 
mosca sabe, lo que conocemos  es que tienen 
un sistema olfativo muy delicado. Los 
insectos perciben los olores por medio de 
sensores microscópicos que están ubicados 
en parte en las piezas bucales, pero sobre 
todo en las antenas que están recubiertas por 
sensilos capaces de detectar todo tipo de 
olores relevantes para la mosca. 

¿Qué conocimientos debe poseer un 
entomólogo forense? 

Básicamente la entomología forense 
emplea dos herramientas, que generalmente 
se emplean juntas. Una es el conocimiento 
del desarrollo de las especies importantes, o 
de los insectos que van al cadáver, que 
permite estimar la edad de estos insectos. El 
otro es la sucesión cadavérica, diferentes 
insectos suelen encontrarse en diferentes 
etapas de la descomposición.

¿Cuál es el trabajo del entomólogo 
forense?

En general el entomólogo forense 
trabaja para establecer el intervalo post 
mortem, pero a veces se pueden deducir 
circunstancias que rodearon el deceso, o que 
siguieron al deceso, por la mosca que se 
encuentra.

Una cosa que puede suceder es que el 
cadáver sea hallado al aire libre, y cuando 
uno examina la muestra corresponde a 
especies que van de preferencia a cadáveres 
encerrados; entonces ahí uno tiene derecho a 
pensar que el cadáver fue movido. Pero ojo, 
no siempre se puede determinar si el cadáver 
fue movido; lo digo porque me ha pasado que 

me lo preguntaron. A veces no se puede 
deducir, y en todo caso estamos trabajando 
con seres vivientes, así que siempre se hacen 
estimaciones, pero nunca se está 100% 
seguro. 

¿Cuál es la información de interés 
criminalístico que nos puede brindar la 
entomología?

La entomología permite estimar el 
tiempo del deceso cuando hay fauna 
cadavérica o fauna sobre un cadáver 
humano. 

A veces permite deducir otras cosas, 
por ejemplo, hay ciertos tipos de colonización 
de insectos que ocurren cuando hay una 
hemorragia intensa. Puede ocurrir que no 
haya indicios de la lesión que causó la 
muerte, pero sí haya indicios de estas 
colonisaciones. 

En el caso, que a mí me ha aparecido 
dos o tres veces, de muerte por degüello con 
el corte en las partes blandas, éstas 
desaparecen consumidas por la fauna 
cadavérica, y la lesión no dejó ningún rastro 
en los huesos, entonces el médico forense no 
sabe cuál fue la causa de muerte. Pero en 
esos casos con una gran hemorragia arterial, 
generalmente aparece una especie en 
particular que no tendría que estar 
apareciendo en un cadáver tan fresco, así 
uno puede sospechar que hubo una lesión de 
arma blanca con un sangrado profundo. 

¿Qué tipo de insectos encontramos en 
una investigación forense?

Hay diferentes grupos de insectos. 

Básicamente para empezar, se puede tomar 
en consideración los dípteros y los 
coleópteros; la mayoría de los insectos que 
aparecen en una investigación son dípteros: 
las moscas, sus larvas llamadas vulgarmente 
gusanos, sus huevos conocidos como 
queresa, o sus pupas que desconciertan a los 
investigadores.

Las moscas que vienen a los 
cadáveres son la mayor parte Califóridas o 
moscas metalizadas, depositan masas de 
huevos cementados y de esos huevos salen 
larvas en forma de gusanos que pasan por 
tres estadios, alimentándose del cadáver: 
primero se alimentan del exudado de la 
mucosa, después son capaces de segregar 
enzimas proteolíticas que consumen los 
tejidos, y finalmente, cuando han comido 
todo lo que tienen que comer, abandonan el 
cadáver y se transforman en pupas. 

Las pupas son un estadio inmóvil en el 
cual hay una destrucción y regeneración de 
los tejidos. Como son un estadio inmóvil son 
un estadio vulnerable, por lo tanto la mayoría 
de los insectos con metamorfosis completa 
(porque no todos la tienen) se transforman en 
pupa dentro de algún tipo de refugio; el caso 
más conocido es el capullo que tejen los 
gusanos de seda. En el caso de las moscas, 
las larvas están encerradas en un estuche 
duro llamado pupario, y ese pupario no es 
otra cosa que la cutícula externa de la larva 
madura, son cuerpos en forma de barril de 
color castaño de alrededor de 1 cm de 
longitud, y cuando la larva se ha 
transformado en mosca, emerge del pupario 
rompiéndolo, empujando y sacando como 
una tapita que tiene una línea de debilidad, 
como si estuviese troquelado. 

Cuando la mosca sale, el pupario 
queda, y es interesante porque si la larva se 
estuvo alimentando de tejidos que contenían 
algún contaminante como arsénico, plomo, 

mercurio, o incluso opiáceos, cannabinoides, 
cocaína, eso se puede detectar analizando 
químicamente el pupario. Esto además de la 
información que dan los puparios con el solo 
hecho de estar ahí: si en la habitación 
cerrada se encuentran pocos puparios, se 
puede pensar que se murió una rata, pero si 
encuentran 5 mil puparios, ya hay derecho a 
sospechar que ahí hubo un cadáver humano. 

Mencionó una habitación cerrada 
¿Las moscas pueden ingresar a cualquier 
lugar?

Generalmente pueden. Las moscas 
están llenas de aire, los insectos respiran por 
tráqueas, que son tubos ramificados por los 
cuales el aire llega directamente a los tejidos, 
entonces los insectos están llenos de aire. Y 
cuando quieren pasar por una rendija se 
pueden, para decirlo vulgarmente, desinflar, 
cosa que hay que tener en cuenta cuando 
uno se hace ese tipo de preguntas.

¿Cuáles son las especies que 
considera que tienen mayor relevancia para 
la criminalística en Argentina?

Indudablemente las moscas 
califóridas que son sinantrópicas, tienen 
tolerancia a los ambientes modificados por el 
hombre.  Estamos hablando de la mosca 
verde común: Lucilia sericata; la mosca azul 
común: Calliphora vicina; la mosca de 
carnicera: Cochliomyia Macellaria; y por 
supuesto la mosca de cabeza blanca: 
Chrysomya albiceps. 

Después vamos a tener el género 
Sarcophaga, hay tres especies, estamos 
hablando de la mosca gris de la carne. Son 

una familia muy grande, es un género exótico, 
pero realmente son las únicas que tienen ese 
comportamiento de ir a cuerpo muertos; la 
mayoría de las Sarcofágidas originarias de 
América del Sur son parásitas o se alimentan 
de excremento.

Después la familia de la mosca 
doméstica. La mosca que van a los cadáveres 
son las del genero Ophyra, y aparecen en 
enormes cantidades en el cementerio. En 
menos cantidades aparece la mosca del 
establo, Muscina Stabulans. Y otra especie 
que aparece muchísimo en cementerio es la 
mosquita amarilla, Megaselia Scalaris.

Esas son las especies importantes 
para Buenos Aires; al cambiar de lugar 
geográfico y de clima se van a encontrar otras 
especies. Por ejemplo, en Córdoba se 
encontró que aparecían ácaros, cosa que acá 
en Buenos Aires no han encontrado; en el 
noroeste de Argentina, en climas áridos, 
vamos a encontrar otra fauna, como puede 
ser los escarabajos, y así sucesivamente; hay 
mucha diversidad. 

¿Cómo se realiza una pericia 
entomológica?

¿Estamos hablando de cómo se 
realiza en la práctica o de cómo se debe 
realizar? [Risas]. Claro, porque muchas veces 
uno solo tiene acceso al material recolectado 
en la autopsia; eso no está mal, porque 
generalmente el cadáver fue refrigerado y el 
frio detiene el crecimiento de los insectos y 
eso compensa bastante bien la demora, pero 
lo ideal sería que las muestras se tomaran en 
el lugar del hecho. 

El segundo punto, y muy importante, 
es que las muestras no se deben mezclar. Si 
el cuerpo no está cubierto por una masa de 
gusanos, se va a ver que generalmente hay 
un punto de colonización en la cara, otro en la 
región genitoanal, y otro en la herida. Es muy 
importante que se tomen muestras de cada 
lugar por separado. 

Hubo un caso, en los años noventa, 
que fue muy interesante porque el médico 

forense que hizo la autopsia no sabía que 
existía la entomología forense, pero él vio algo 
que le llamó la atención, tomó muestras y las 
conservó como pudo, en este caso las 
congeló, lo cual no es ideal pero tampoco es 
un desastre. 

Las moscas van a los cadáveres para 
depositar sus huevos, de estos van a salir, no 
moscas pequeñas, sino larvas en forma de 
gusanos, que se llaman vulgarmente gusanos 
de los cadáveres. Las larvas recién nacidas 
se alimentan del exudado de las mucosas, y 
por lo tanto las moscas que van a cadáveres 
relativamente frescos, tienden a poner sus 
huevos en orificios naturales. El primer lugar 
en el que se produce oviposición de moscas 
es en el interior de la nariz, el contorno de los 
ojos, y heridas cuando existen. En segundo 
lugar las moscan van a la boca, a la región 
genitoanal cuando está descubierta y a la 
sangre derramada cuando existe. En tercer 
lugar se puede colocar en la región genitoanal 
cuando está cubierta y también el área 
periumbilical, que muchas veces está 
descubierta porque la gente en verano lleva 
una simple remera y con un hecho de 
violencia no es raro que la ropa este 
desarreglada. 

Ahora bien, en ese caso que yo les 
digo, encontré un frasco que decía “larvas 
nariz”, y eran larvas del segundo estadio, yo 
dije: muy bien, aquí tenemos la datación de 
muerte. Después me encontré otro frasco 
que decía “lesión región frontoparietal 
izquierda con pérdida de masa muscular” y 
allí había larvas totalmente desarrolladas. 
Entonces llegué a la conclusión de que esa 
persona había sufrido esa lesión del lugar 
típico de un golpe contundente, que había 
sobrevivido unos días, había sufrido una 
miasis, una infestación de tejidos vivos por 
larvas de moscas, y cuando murió habían 
arrojado el cadáver al aire libre, y recién ahí 
las moscas habían ido a oviponer en la nariz. 

Si el médico hubiera mezclado todas las 
muestras, esta información se perdía. 

Así que en primer lugar, lo ideal es ir al 
lugar del hecho; en segundo lugar es 
importantísimo no mezclar las muestras; en 
tercer lugar, los insectos se guardan en 
alcohol, nunca en formol, los insectos 
conservados en formol se estropean, 
terminan cayéndose a pedazos. Se 
recomienda el alcohol etílico al 75 %, pero en 
realidad la concentración del alcohol no es 
una cuestión grave. 

En cuarto lugar hay que tener en 
cuenta algo: las larvas de mosca tienen un 
esqueleto externo, una capa de cutícula, y 
ésta a su vez tiene una capa cerosa. Esa 
cutícula es muy impermeable, si es 
sumergida en alcohol a temperatura 
ambiente, las larvas se van a morir 
lentamente y muy probablemente se van a 
morir antes de que el alcohol pueda penetrar 
a través de la cutícula y se van a macerar, se 
van a poner negras y blanduchas. Hay dos 
maneras de evitar esto, una científica y una 
práctica. La manera científica es fijar las 
larvas con un líquido fijador con gran poder 
penetrante; hay varios, pero el último que se 
ha propuesto se llama KAA, y está formado de 
kerosene rectificado mezclado con ácido 
acético y alcohol etílico. En 1998 yo estuve en 
un seminario en Bari, Italia, y se usó este 
líquido para fijar los insectos y realmente ese 
material cuando fue pasado al alcohol se 
conservó perfectamente. 

Pero imagínense ustedes en un lugar 
rural, apartado, y tener que conseguir ácido 
acético; la cosa se complica. La manera más 
simple, para nosotros que tomamos mate, es 
matar las larvas con un golpe de agua 
caliente las larvas se fijan en extensión, 
mueren instantáneamente y resulta mucho 
más fácil conservarlas, en parte porque las 
proteínas están coaguladas, pero sobre todo 

porque al desnaturalizar las proteínas lo que 
hemos hecho es detener la autolisis, 
desactivamos las enzimas autoliticas, 
entonces los tejidos no se autolisan, no se 
maceran y las larvas se conservan bien. 

Entonces primer punto, lugar del 
hecho si es posible; segundo punto no 
mezclar las muestras; tercer punto, no usar 
formol; cuarto punto fijar las larvas con agua 
caliente; quinto punto, rotular muy bien, 
explícitamente, que uno no encuentre un 
frasco huérfano encima del escritorio y tenga 
que preguntarse de qué parte era. 

En cuanto al tema del levantamiento 
en sí, ¿se utiliza algún tipo de pinzas en 
especial?

Las pinzas que yo prefiero, y que 
prefiere la mayoría de los entomólogos, son 
las pinzas de odontología para algodón, 
porque son muy flexibles, son finas, 
sensitivas; a veces uno puede usar las pinzas 
al revés y deslizarlas por debajo de una larva 
y levantarla. Lógicamente cada uno usa los 
instrumentos que le resultan prácticos. Hay 
personas que utilizan espátulas para juntar 
larvas cuando son muchas, hay personas que 
usan una cuchara vieja; para los insectos 
pequeños hay gente que usa pincel. Para 
insectos pequeños que se mueven como las 
mosquitas, la mosquita amarilla, habría que 
usar un aspirador, pero se tiene que comprar 
un aspirador del tipo que se sopla, no del que 
se aspira, y ahí es donde empieza la historia, 
porque el aspirador es una cosa muy fácil de 
hacer cuando se trabaja en una institución 
que tiene un taller, lleva el planito y le dice 
hágame esto; hacerlo uno no es fácil, tiene 
dificultades prácticas. Yo personalmente las 
mosquitas amarillas las cacé persiguiéndolas 

con un pincel mojado en alcohol, que por otra 
parte es una técnica que comparto con Henry 
Disney, que es el especialista de ese grupo. 

¿La entomología se aplica en 
homicidios?

La entomología forense, acá en 
Buenos Aires no tiene frecuentemente 
aplicación en homicidios o suicidios, la gran 
mayoría de los casos son muertes naturales 
no asistidas, o sea casos de personas que 
vivían solas, generalmente una mujer, porque 
estadísticamente las mujeres viven más 
tiempo que los hombres; a veces un 
matrimonio anciano, a veces dos hermanas, 
pero casi siempre una señora que vivía sola. 
Un buen día no la ven más y tienen que hacer 
abrir la puerta del departamento por la 
policía. 

Esos decesos generalmente ocurren 
en mayo o junio, y a veces tardan meses en 
ser detectados. Entonces, en esos casos, la 
entomología forense puede ser lo único que 
permite hacer una estimación de la datación, 
cerrar el caso, y dar una sepultura a esta 
persona que no tiene una familia que se 
ocupe de ella. 

Ahora, el tercer caso que me tocó fue 
muy diferente; en 1994 sucedió el caso del 
conscripto Carrasco. 

Su intervención en ese caso fue 
crucial para su resolución ¿De qué manera la 
entomología forense aporto en el caso 
Carrasco?

En primer lugar, el caso Carrasco 
giraba en relación a la datación; por eso la 
entomología forense era aplicable ahí. En 
segundo lugar ocurrió en Zapala, y yo no me 
di cuenta en el momento, pero tuve suerte, 
porque en un caso parecido que hubiera 
ocurrido en Buenos Aires en el mismo año no 
lo hubiera podido resolver, porque no tenía la 
información que tuve tres o cuatro años más 
tarde. En Zapala las condiciones son 
semejantes a las que hay en Europa, y por lo 
tanto a lo que hay en los textos. También tuve 
suerte porque la que apareció en el caso 
Carrasco fue la mosca verde común, que es 
un insecto que está muy estudiado.

Ustedes saben muy bien, porque es 
de dominio público, que Omar Carrasco 
desapareció en el mes de marzo de 1994, y 
su cuerpo fue encontrado aproximadamente 
un mes después en los terrenos del cuartel 
en el cual estaba realizando el servicio militar 
obligatorio. También es de dominio público 
que se hizo una primera autopsia en el lugar, 
y que el médico que la realizó declaró que la 
había realizado bajo presión, y doce días 
después se realizó una segunda autopsia en 
la morgue judicial de la Ciudad de Buenos 
Aires, por el equipo del Dr. Ravioli, y me 
mandaron a mí las muestras entomológicas.

Lo que yo encontré fue un gran 
número de larvas maduras, pupas y un 
pupario vacío y adulto de la mosca verde 
común. Había que descontar 12 días, seguía 
teniendo por lo menos larvas a término. En 
Zapala en el mes de marzo había que estimar 
25 ó 30 días para que las larvas lleguen a 
término, es una mosca primaria, llega con 
muy poca demora. Pero además tenía larvas 
a término de mosca verde, y no tenía larvas 
más jóvenes o larvas de otras especies; 
entonces la explicación fue que poco después 
de morir estuvo expuesto a la luz del sol, y 
luego fue escondido en un lugar oscuro; las 
moscas no entran en un lugar oscuro, pero el 
desarrollo de las larvas sigue. Además habían 

encontrado sobre una de las extremidades, 
Dermestes y algunas necrobias, entonces me 
dije “bien, esto nos indica que estaba 
comenzando en las extremidades la 
fermentación butírica, lo que también indica 
unos 30 días”. Y había una avispa chaqueta 
amarilla, una especie que está en la 
Patagonia, introducida de Europa, y la avispa 
no forrajea en la oscuridad; la explicación fue 
que poco antes de que encontraran el 
cadáver lo colocaron al aire libre. Y como es 
de dominio púbico, eso fue lo que sucedió. 

¿Cuáles de sus descubrimientos le ha 
llamado más la atención a lo largo de su 
carrera profesional?

¿Qué fue lo que me sorprendió 
cuando lo encontré? En el 2012 yo publique 
una especie nueva de la familia sílfidos, un 
género que realmente se creía que tenía 
pocas especies y todas conocidas. Me puse a 
examinar el material, disecar las partes 
genitales, que es lo que se acostumbra con 
los coleópteros, tienen partes genitales 
formadas por piezas articuladas. Para los 
sílfidos se usa por lo general las piezas de las 
hembras y yo dije “caramba, vamos a mirar la 
de los machos para ver si hay diferencias 
entre las especies, porque es lo que se hace 
en hidrofílidos”. Disequé las piezas, que son 
partes duras articuladas, las aclaré con 
álcalis, las ablandé y me encontré con que 
tenían un impresionante saco interno que 
nadie había descripto en este género, y ahí al 
hacer la disección me encontré con que lo 
que era una sola especie, eran dos especies 
diferentes, entonces si estas dos especies 
son diferentes debe haber media docena más 
de especies, pero necesitaría material fresco. 
Material fresco yo no lo puedo conseguir 
ahora, espero devotamente que algunos de 
los estudiantes que están ahora 
especializándose terminen haciendo unas 
buenas colectas, y estoy segura que van a 

encontrar especies que están confundidas 
con las otras. Eso realmente fue una 
sorpresa.

En lo que respecta al desarrollo de la 
entomología forense Argentina, ¿cómo 
consideras el mismo con respecto al resto del 
mundo?

En general en países como Francia o 
Estados Unidos están mejor en cuanto a 
investigación científica, están mejor que 
nosotros en cuanto a entomología forense. 
Pero ojo, porque la investigación científica es 
muy afectada por los vaivenes políticos, y 
muchas veces por los vaivenes de la pequeña 
política, yo les aseguro que han habido 
épocas en las que en Francia le decían a los 
estudiantes “no pienses que te vas a ganar la 
vida trabajando de biólogo”, y eso a pesar que 
Francia tiene un organismo semejante al 
CONICET; de hecho este, fue copiado del 
sistema francés. Pero de todas maneras el 
CONICET no está sosteniendo mayormente a 
la entomología forense en estos momentos, 
yo soy investigadora de ese organismo, 
Néstor Centeno es profesor de la Universidad 
de Quilmes, hay dos o tres personas que 
trabajan para las policías en sus respectivas 
localidades y después hay dos o tres 
personas que están esperando a ver si 
consiguen un cargo, así que como ven 
realmente no hay una tendencia única. 
Todavía estamos un poco viendo que pasa, 
mientras tanto tratamos de mantener la 
información al alcance de todos. 

¿Quiere decirles algo a las personas 
que estén estudiando entomología, qué les 
diría sobre esta rama forense?

En primer lugar que no crean que van 
a poder vivir de la entomología forense; no 
hay ningún cargo de entomólogo forense. 
Debería haberlo pero no hay. Esto es muy 
simple si creen que pueden hacer que les 
creen un cargo, no digo nada, pero el cargo no 
está. 

¿Usted cree que debería haber un 
puesto de entomólogo forense?

Sí, yo creo que sería muy interesante 
que todas las instituciones que trabajan con 
cadáveres tuvieran una persona capacitada, 
pero lógicamente, eso es una expresión de 
buenos deseos, realmente no sé con qué 
criterio se maneja eso. 

¡Muchas gracias Adriana!

 

 

Introducción

La Asociación de Derecho Informático 
de Argentina (ADIAr), creada para aunar a 
todos aquellos profesionales vinculados a 
esta rama del derecho en constante cambio y 
crecimiento, lleva a cabo desde su fundación 
en 2007 eventos tanto para sus asociados 
como para el público interesado.

En conjunto con Informática Legal y la 
Universidad de Belgrano (UB) presentaron el 
“IX Congreso Argentino de Derecho 
Informático 2015”, en la sede de la 
Universidad, y abierto al público general, pero 
destinado principalmente a abogados, 
estudiantes, periodistas, y profesionales 
vinculados a la seguridad de la información, 
con el objetivo, en sus propias palabras, de 
“analizar y debatir los temas de actualidad 
más relevantes del Derecho Informático, con 
un enfoque multidisciplinario que procure 
brindar material de análisis y de estudio a los 
asistentes”.

Contó con la participación de 
destacados profesionales en derecho, 
periodismo, informática, criminología y 
psiquiatría, que disertaron desde su propio 
enfoque de actuación.

Acto de Apertura 

Dio inicio al Congreso Miguel Sumer 
Elías, director y fundador de Informática 
Legal, junto a Guillermo Zamora, actual 
presidente de ADIAr. Ambos presentaron el 
programa de disertaciones, en donde 
aprovecharon a presentar a la Asociación 
detrás del Congreso, e invitando a los 
presentes a asociarse. Inmediatamente, 
Miguel cedió su espacio a la moderadora del 
primer panel para dar comienzo al ciclo de 
conferencias. 

Panel N° 1: “La privacidad frente a los 
nuevos avances tecnológicos”

Moderado por Myriam Agañaraz, 
abogada y docente de la Universidad de 
Belgrano, quien comenzó presentando al 
primer exponente del panel.

1er disertación: “Privacidad y otros 
cuentos de hadas” - Federico Kirschbaum. 

“La privacidad hoy en día está muerta; 
tiene mucho valor, pero nosotros no la 
aprovechamos”.

Un tema que sin duda genera mucha 
polémica es el manejo de la información 
privada por parte de las redes sociales y 
compañías que ofrecen servicios gratuitos a 
través de internet.  Federico es CTO de 

Infobyte Security Research y, a través de sus 
conocimientos en seguridad informática, nos 
explicó cómo funcionan las tecnologías de 
hoy en día, y la forma en que internet controla 
la información personal que voluntariamente 
ceden sus usuarios a cambio de sus 
servicios. Las principales empresas que 
prestan estos servicios de manera gratuita, 
tales como Facebook, Google, WhatsApp, 
etc., son en realidad, compañías publicitarias 
que venden paquetes de información de sus 
usuarios, toda la actividad que realizan y 
cosas que “le gusta”. La telefonía no queda 
exenta de este negocio de venta de 
información de sus clientes, lo cual conlleva 
una invasión de privacidad, y que va más allá 
del rastreo y ubicación de la persona que 
utiliza el dispositivo.

2da disertación: “Bioética, bioderecho 
y protección de datos genéticos” - Paulina 
Casares Subia

Desde una perspectiva estrictamente 
jurídica, abordó la cuestión la abogada 
ecuatoriana Paulina Cásares Subia, miembro 
fundadora de la Sociedad Internacional de 
Derecho Genómico, Bioética y Bioseguridad. 
Destacó cómo los abogados ahora deben ser 
obligatoriamente interdisciplinarios en el 
ejercicio de su profesión, principalmente en 
conocimientos como medicina y tecnología. 
Estableció y definió a la bioética, nacida de 
hechos específicos (experimentación nazi, 
teoría de la evolución de Darwin, etc.) y al 
bioderecho, como límite que se impone a la 
actividad científica y tiene como base la 
bioética. Se refirió a los biobancos, lugares de 

almacenamiento de información genética 
que identifican a una persona con distintos 
propósitos: en civil, para determinaciones de 
paternidad, y en penal, para identificar a 
reincidentes. Retomó el tema de privacidad, 
pero relacionándolo con la intimidad genética 
y cómo las empresas (ej. aseguradoras) 
clasifican a sus clientes en base a su historial 
médico. Explicó la forma en que actúa la 
Justicia desde la legislación presente en 
Argentina, en comparación con otros países 
de Latinoamérica, sobre el acceso a la 
información médica, que etiquetan y 
discriminan a las personas, especialmente, 
los datos genéticos.

3ra disertación: “La protección de 
datos personales: un valor social en 
construcción” - Eduardo Peduto.

 “Somos los esclavos modernos, 
porque somos vendidos como productos; 
jerarquizados según la capacidad de 
consumo”.

Como director del Centro de 
Protección de Datos Personales, analizó lo 
planteado por los conferencistas en la 
cuestión ciencia-poder, y llegó a la conclusión 
de que “van de la mano”. Es tiempo de 
pensar en macrodisciplinas para abordar la 
cuestión, haciendo analogía con los 
requisitos para ingresar a conocimiento 
universitario en la época Medieval. Todos los 
universitarios deben poseer un conocimiento 
que exceda lo específico de su disciplina. 

En un estudio estadístico realizado a 
360 jóvenes, el 50% alegó que no le importa 
su privacidad, y en cuanto a la protección de 
sus datos, demostraron desinterés un 70%. 
Es el resultado de exponerse tanto en las 
redes sociales y el acostumbramiento a las 
mismas. 

Finalmente, realizó comentarios 
acerca del Patriot Act y los pretextos de 
terrorismo utilizados por EE. UU. para demoler 
derechos civiles, y financiado por aquellos 
que pretenden abolirlo. 

Terminada su disertación, la 

moderadora dispuso espacio para preguntas 
de los presentes, dando por finalizado el 
primer panel del Congreso.

Panel N” 2: “Panorama legal del 
e-commerce y los negocios digitales”

Dicho panel fue presentado por 
Andrea Campbell, periodista del Canal 
América.

1er disertación: “Aspectos Legales a 
considerar en un negocio digital”- Miguel 
Sumer Elías. 

“Somos emprendedores, pero nos 
equivocamos con torpezas jurídicas 
rápidamente”. 

Quien organiza brindó en su 
disertación tips y un resumen de tareas que 
uno debe realizar cuando quiere comenzar un 
negocio en la web, denotando los aspectos 
legales y así no tener futuras complicaciones 
de este tipo (prevención de sanciones) y por 
supuesto ejercer mejor nuestros derechos. 
De hecho, debe ser parte de la estrategia de 
marketing cumplir con la Ley, ya que esto da 
buena imagen corporativa e inspira 
confianza. Dio las diferencias entre 
empresario (estado laboral) y emprendedor 
(estado de ánimo), y  aconsejó a estos 
últimos, recomendando un “contrato 
asociativo” y cláusula de salida, a fin de 
cuidar sus intereses.

Chequear nombres a utilizar y armar 
condiciones y políticas de privacidad, deben 
ser objetivos a cumplir en el manejo de la 
seguridad de la información.

2da disertación: “El crecimiento de la 
Economía en Internet y su relación con el 
Derecho”- Carlos Dionisio Aguirre. 

Como Abogado especialista en 
Derecho de los Negocios y Director de AGEIA 
DENSI, consideró que la economía debe 
renovarse y proponer un nuevo proyecto para 

la Informática. Afirmó que el Internet y los 
celulares crearon una tiranía que ha 
generado enfermedades y vicios en la 
sociedad. Reveló algunos datos e hitos acerca 
de cómo la conexión a las redes sociales 
afectan de forma mediata e inmediata las 
psiquis de los usuarios, dándonos un 
panorama de cómo avanza la gobernanza a 
través de internet. 

“El Derecho siempre vino después de 
la Economía, y el Internet es todo Economía”.

Más de 400 nuevos dominios 
genéricos (extensiones) en la ICANN fueron 
aprobados entre las 1900 aplicaciones 
propuestas, destacando el gran negocio 
detrás de sus administraciones.

El gran problema actual es que los 
gigantes de Internet comienzan a privatizar el 
Derecho, como lo es Facebook con sus más 
1.400 millones de usuarios, con reglas 
propias.

3er disertación: “Los impuestos en el 
e-commerce: casos Netflix y MercadoLibre”- 
Ismael Lofeudo.

 Lofeudo es Abogado y Docente en la 
UNLP. Nos comentó que en Argentina el 
comercio electrónico crece a gran escala, 
tanto el indirecto (material) como el directo 
(absolutamente a través de la web con 
productos y servicios digitales). Los principios 
impositivos deben respetarse en estos 
comercios, pero están altamente 

automatizados y generan muchas 
incertidumbres acerca de quiénes proveen 
dichos servicios digitales, siendo complicado 
para los fiscos gravar a estos negocios al no 
poseer Clave Única de Identificación 
Tributaria (CUIT) y ser empresas no radicadas 
en Argentina. Su volatilidad y facilidad de 
esfumarse es otro problema, a la cual se le 
suma la dificultad de rastrear pagos ante 
tantos usos de intermediarios.

Hizo hincapié en el caso Netflix, y de 
cómo operaba con sus usuarios en Argentina, 
especialmente en la Ciudad Autónoma de 
Buenos Aires. También, y para finalizar, se 
refirió al caso MercadoLibre, dejando en 
evidencia cómo el fisco pasa a ser muy 
importante en las operaciones sobre 
e-commerce.

Panel N° 3: “Desafíos jurídicos del 
cloud computing y el teletrabajo”

Bajo la moderación de Guillermo 
Navarro.

1er disertación: “Computación en la 
nube: desafíos jurídicos y profesionales del 
sistema”- José María Lezcano y Ernesto 
Liceda.

Comenzó la exposición el abogado 
Lezcano, investigador de la UNLP, quien 
definió a la computación en la “nube” como 
una evolución del avance tecnológico, un 
nuevo paradigma que conjuga software y 

hardware, y que van más allá de la Internet. 
Luego de clasificar los modelos existentes, 
indicó que el de mayor problema es el de 
acceso público y gratuito, pensado para que 
el usuario pueda utilizar dicha tecnología y 
ampliarla cuando lo desee.

Continuó la disertación Liceda, 
también investigador de la UNLP, quien 
mencionó las conveniencias de adquirir estos 
servicios, siendo una barata inversión para 
quienes recién comienzan con su 
emprendimiento. Pero esto conlleva 
incertidumbre acerca del verdadero control 
que se tiene sobre esos recursos adquiridos, 
y el cliente terminará siendo totalmente 
dependiente del proveedor del servicio. La 
función del Estado en esta cuestión será 
crucial en el tratamiento legislativo, y los 
usuarios que consumen estos servicios 
deberán tener una adecuada capacitación 
profesional.

2da disertación: “Aspectos legales 
relacionados al Teletrabajo Internacional” - 
Corina Andrea Iuale

La abogada y magister en Derecho 
Privado nos contó cómo se encuentra 
legislado el teletrabajo en nuestra ley de 
contrato de trabajo (Arg.). El empleado realiza 
sus tareas laborales en su propio domicilio, o 
en otro pero distinto del empleador. Mencionó 
sus principios, como la voluntariedad, la 
igualdad respecto a los trabajos presenciales, 
la aplicabilidad de la libertad sindical, etc., 
que brindan muchas ventajas tanto para el 
trabajador como el empleador, pero 
asimismo, algunos riesgos como 
sedentarismo y aislamiento.

El teletrabajo posee algunos 
inconvenientes jurídicos no resueltos, por 
ejemplo, la intromisión del empleador en la 
vida privada del trabajador al controlarlo en 
su propia casa, ya que ésto va en contra del 
respeto a la vida privada. 

En el teletrabajo Internacional los 
empleadores se encuentran en distinto país y 
esto no permite establecer qué leyes se 
deben aplicar al no estar definido cuál es el 

lugar de cumplimiento de trabajo, y, por sobre 
todo, cuál jurisdicción y a qué juez debe 
recurrir el empleado ante conflictos de 
derecho laboral.

Panel N° 4: “Delitos, víctimas y vacío 
penal en Internet”

Moderado por Santiago Do Rego, 
periodista de TN y de Canal 13.

Exponentes del panel: María Laura 
Quiñones Urquiza, diplomada en 
Criminología, Criminalística y en Derechos 
Humanos, especialista en perfilación 
Criminal y en Tanatología; la Dra. Soledad 
Álvarez, Médica especialista en Psiquiatría  y 
en Medicina Legal, y  Psiquiatra de la Unidad 
de Criminales  Inimputables del Hospital 
Moyano; y el Abogado Nicolás Tato, 
Presidente de Mensa Argentina, Docente de 
Derecho Informático y Práctica Forense en 
USAL.

Quiñones Urquiza comenzó la 
disertación con el denominado “limbo 
criminológico”, donde están incluidos 
aquellos delitos que no se encuentran 
contemplados en la ley y que no vale la pena 
denunciar. Dentro de esta categoría están las 
estafas (delito de cuello blanco) en internet 
donde hay mentira, engaño, y se caracterizan 
por la ausencia de violencia. Existen diversos 
factores que hacen a la estafa: el principal 
factor es predisponente, siendo además de la 
falta de pena, el anonimato. Por otra parte se 
hallan los factores precipitantes, tales como 
la oportunidad delictiva, la racionalización del 
delito, y la gratificación emocional que éste 
genera. El factor perpetuante es la impunidad 
(escape) y la sofisticación.

Álvarez continuó definiendo a la 
violencia, la cual es una construcción social 
intencional donde siempre hay una parte que 
ejerce poder sobre otra; diferente de la 
agresividad, que por lo general no es 
intencional e innata. Abordó a estos aspectos 
con el fin de diferenciarlos de las estafas. 
Durante su exposición realizó una descripción 

de la estructura psíquica de quienes son 
víctimas de dichas estafas.

Tato estableció que con el internet, 
parte de la vida de las personas pasó al 
ámbito virtual. Incluso afirma que tiene mayor 
importancia que la realidad.

“Cuando la verdad es dura e 
incómoda, la gente prefiere creer las 
falsedades interesantes”. 

Es así como las personas caen ante 
las estafas, cuya falta de legislación, 
anonimato y ausencia de castigo, aumentan 
su frecuencia. Es por ello que el castigo es 
esencial para que la conducta respete las 
leyes.

Quiñones retomó la palabra con otro 
limbo criminológico: ISIS (Estado Islámico en 
Irak y Siria) y las propagandas de violencia a 
través de sus excesos y de los  mensajes que 
dejan en sus videos de ejecución.  Dentro de 
este tema se encuentra la viralización de 
videos “Snuff” como medio para sembrar 
miedo, ya que lo audiovisual genera más 
emociones.

 Realizó una diferencia entre Mirror 
Hungry (personas con trastornos psicopáticos 
y narcisista de la personalidad, que buscan 
ser admirados) de las Ideal Hungry, que son 
aquellas personas “normales”, que pueden 
establecer vínculos con otras, algo que no 
ocurre con los integrantes principales de ISIS, 
pero sí con sus seguidores. Estos van en 
busca de reafirmar su autoestima siendo 
parte de algo revolucionario.

Determinó que ISIS pretende con la 
viralización de estos videos la normalización, 
es decir, el acostumbramiento de la población 
a la violencia.

Hizo analogía al experimento Milgram 
realizado en 1963 en lo referido al respeto a 
las órdenes de autoridad, y cómo pierden el 
juicio moral las personas “normales”. 
Describió un estudio que se realizó sobre la 
influencia que la gente percibe de internet en 
diversos aspectos, dando como resultado que 
el 42% de la población consideran que el 
internet es mala influencia en la moralidad.

Álvarez definió el morbo como la 
atracción de lo mal sano, o sea, por el sexo y 
la muerte, y cómo el hacer sufrir produce  
bienestar en el ser humano.  Estableció que 
las imágenes violentas producen una 
desensibilización progresiva en la sociedad.

Tato habló de la deep web. La misma 
es una red donde no es posible rastrear e 
identificar a los usuarios, es por ello que es 
en donde se cometen la mayoría de los 
delitos.

Quiñones definió a la pedofilia y su 
diferencia con la pederastia. El primero tiene 
atracción sexual hacia niños, no tiene 
contacto sexual y puede llegar a crear 
pornografía infantil sólo a través del 
grooming. El pederasta, en cambio,  es aquel 
que sí consuma el hecho, tiene acceso carnal 
con  menores. 

Mostró foros que contienen reglas 
muy definidas, como por ejemplo, que no se 
permiten en él material pornográfico, sólo 
fotografías limpias, no se coloca el nombre 
real del niño, etc. Las imágenes no son 
lascivas, pero sí lo son los comentarios 
dejados en ellas. También en estos foros se 
colocan fotografías con lo que se conoce 
como parcialismo, que es un modo de 
obtención de placer como por ejemplo 
fetichismo con los pies.

Diferenció clases de pedófilos a partir 
de sus motivaciones, algunos de ellos 
ocasionales, otros que tienen la constante 
necesidad de violar; los que no tienen ningún 
trastorno, etc. Estableció cómo ciertas 
personalidades se relacionan con otras 
personas, y la dificultad que se les presenta 
para tener pareja.

Álvarez describió su experiencia 
atendiendo pederastas y reveló un perfil de 
ellos. También describió las características de 
los relatos de las víctimas de abuso infantil y 
de su impacto a través del tiempo. Tato 
destacó cómo el internet potencia estos 
delitos.

Cerraron el panel con un video NOT 
OFFEND para pedófilos como campaña 
preventiva alemana (www.dont-offend.org).

Panel N° 5: “Procedimientos de 
investigación de la ciberdelincuencia”

Moderaron Abog. Pablo Kesler y 
Maximiliano Macedo.

El Abog. Horacio Azzolin, Fiscal de la 
Procuración General de la Nación en 
Cibercrimen, desde su experiencia estableció 
la diferencia existente entre la evidencia 
física respecto de la recolección de evidencia 
digital; y cómo debe considerarse ésta. El 
problema también radica en la insuficiencia 
de normativas a nivel Nacional en cuanto a su 
recolección, almacenamiento y 
procesamiento. No hay normativa de 
procedimiento que regule el trabajo que se 
realiza en la investigación sobre distintos 
dispositivos en el Ministerio Público Fiscal. 
Otro problema es el “storage” de las copias 
forenses, principalmente.

Ponderó la capacitación en esta 
cuestión, pero para todos los agentes de la 
ley, ya que a futuro será imprescindible este 
conocimiento. Describió los allanamientos en 
casos de pedofilia, buscando un trabajo 
interjurisdiccional y transfronterizo. Se hace 
muchas veces pero no hay normativa que lo 
estimule, y en estos casos (delitos 
informáticos) es muy importante, sobre todo, 
por la agilidad requerida de acción. Sin 
embargo, en otros países hay cooperación 
internacional en cibercrimen (Convención de 
Budapest), ya que una red de trabajo sería lo 
ideal en la investigación.

Gustavo Nicolás Ogawa, especialista 
en Seguridad Informática, habló de la 
cuestión desde un punto de vista técnico, 
haciendo hincapié en el cibergrooming y el 
desafío de cómo descubrir a los autores 
anónimos. A través de un video, de forma 
técnica y sin tener en cuenta el aspecto 
jurídico, mostró cómo obtener la IP del 
atacante con una “trampa” publicada en 
redes sociales; o infectando la computadora 
para extraer su información.

No obstante, Carlos Gabriel Rojas, 
Jefe del Departamento de Investigaciones 
Especiales y Complejas de la Policía 
Metropolitana, Unidad Cibercrimen, comentó 
que hay una legislación en el Código de 

Procedimiento de Neuquén que posibilitaría 
el allanamiento a distancia (Art. 153 del 
Código Procesal Penal de la Provincia de  
Neuquén sobre la información digital).

Federico Pacheco, Director de Entropy 
Security y Vicepresidente de ISSA Argentina, 
definió a partir de este tema a la criptografía y 
cifrado para proteger los datos en Internet. 
Destacó la importancia de tener un buen 
antivirus actualizado y no ingresar 
aleatoriamente a cualquier enlace.  Es muy 
difícil en la práctica romper claves y 
algoritmos criptográficos  o “crackearlos”. 
Sugirió al público que cifre su información 
personal a través de herramientas técnicas.

El Abog. Marcelo Temperini se enfocó 
en el crackeo de servidores y seguridad 
cibernética. Recalcó la sensación de 
impunidad de las conductas referentes a 
delitos informáticos “menores” que el Estado 
no persigue por ser de poca trascendencia. El 
problema es que en Argentina no hay ley para 
obligar a las empresas proveedoras de 
servicios a guardar los datos de sus clientes, 
como podría ser la IP; pero de todos modos 
algunas ISP colaboran en ciertos casos. 

Retomó la palabra Rojas, explicando 
el trabajo de su equipo en el área de 
cibercrimen (Policía Metropolitana), 
mostrando un video de presentación de la 
Unidad de “ciberpolicias”.

Temperini cerró la disertación 
comentando el caso Medina, en donde no se 
llevaron bien a cabo las pericias informáticas. 
Finalmente resumieron las conclusiones 
arribadas.

 

Acto de clausura

Finalizaron el Congreso Miguel y 
Guillermo de ADIAr agradeciendo al público 
presente su participación e invitándolos al 
próximo Congreso a llevarse a cabo en 
Misiones.
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